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problemy

wzajemne tgczenie roznych sieci
heterogenicznosc: uzytkownicy sieci jednego typu
mogg porozumiewac sie z uzytkownikami sieci
innych typow

Skalowalnosc: tatwe powiekszanie sieci do
dowolnego rozmiaru

problemy szczegofowe: rozszerzone sieci lokalne,
protokot intersieci, globalna intersiec, protokot IP
nastepnej generacji, rozsytanie grupowe, hazwy
komputerow
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mostki |1 rozszerzone sieci lokalne

* potaczenie dwoch sieci Ethernet: wzmacniakiem
(maks. 2 wzmacniaki i 2500 m miedzy komputerami)

« pofgczenie dwodch sieci Ethernet: mostkiem, ktory
przekazuje ramki na podstawie nagtowka w warstwie
tacza danych DLL, dziata w LLC albo w MAC

* mostek nieinteligentny (przekazuje wszystkie ramki)

A B C

-<+—— Port |

Mostek

-<+—— Port 2

X Y Z
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mostek inteligentny

» przekazuje tylko wybrane ramki, zgodnie z tablicg

Kierujgcg utrzymywang w mostku:

komputer
A

< X OW

Z

port
1

1
1
2
2

2

A

B

C

gdy mostek w porcie 1 odbiera ramke

Mostek

<+—— Port 1

<—— Port 2

X

Y

Z

do A to nie przekazuje Jef do portu 2, a gdy odbiera

ramke do A w porcie 2 to przekazuje do portu 1
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rozszerzona siecC lokalna z petlami

* poprzednia strategia dziata, dopoki nie wystagpi petla:
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wybor portu przez mostek

niezaleznie od przyczyn, prowadzacych do petli,
mostki muszg radzic sobie z petlami

problem rozwigzano za pomocg uruchomienia

w mostkach (rozproszonego) algorytmu drzewa
rozpinajgceqo - drzewo rozpinajgce jest podgrafem
grafu cyklicznego zawierajgcego wszystkie
wierzchofki, ale zadnego cyklu

protokot stosowany przez zbior mostkow do
uzgodnienia drzewa rozpinajgcego dla rozszerzonej
sieci lokalnej - Radia Perlman (DEC, 1985)

mostek decyduje, na ktorych portach przekazuje
ramki, korzystajgc z algorytmu drzewa rozpinajgcego
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drzewo rozpinajace grafu cyklicznego

odpowiadajgce mu
graf cykliczny drzewo rozpinajgce
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dziatanie algorytmu drzewa rozpinajacego

kazdy mostek ma unikalny identyfikator, n.p. B1, B2...

1. wybierz mostek z najnizszym identyfikatorem na
korzen drzewa rozpinajgcego (oddzielng procedurg)

2. dla kazdego mostka oblicz najkrotszg trase do korze-
nia drzewa | zapisz porty na trasie

3. ze zbioru mostkow dotgczonych do danej sieci lokal-
nej wybierz mostek desygnowany, odpowiedzialny za
przesytanie ramek do mostka bedgcego korzeniem
drzewa (desygnowany to mostek najblizszy korzenio-
wi, gdy dwa lub wiecej mostki sg w rownej odlegtosci
to wygrywa mostek z mniejszym identyfikatorem)

4. mostek przekazuje ramki przez porty, dla ktorych jest
mostkiem desygnowanym
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drzewo rozpinajace dla
rozszerzonej siecli lokalnej

A

* B1 jest korzeniem

« BS jest mostkiem 5 :

desygnowanym dla - !
sieci A, bo blizej -
niz =

* BS5 jest mostkiem

desygnowanym dla
sieci B, gdyz B5 ma

mniejszy identyfika- @

I

tor od ’ J
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procedura wyboru mostka

na korzen drzewa rozpinajagcego

wymiana miedzy mostkami komunikatow z konfigu-
racjg: {identyfikator mostka nadajgcego, identyfikator
mostka uznawanego przez mostek nadajgcy za
korzen drzewa, odlegtos¢ od mostka nadajgcego do
korzenia}

mostek zapisuje najlepszy komunikat z konfiguracjg
komunikat z konfiguracjg jest lepszy, gdy: identyfikuje
korzen z mniejszym id, identyfikuje korzen z takim
samym id ale mniejszg odlegtoscia, id korzenia |
odlegtosc sg takie same, ale mostek nadajgcy ma
mniejszy id

zdolnosc¢ do rekonfiguracji drzewa rozpinajgcego po
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procedura wyboru mostka

na korzen drzewa rozpinajagcego

. mostek zaktada, ze jest korzeniem, wysyta komunikat
do kazdego swojego portu z odlegtoscig O

. po odbiorze komunikatu przez port, mostek spraw-
dza czy nowy komunikat lepszy od starego, jezeli tak
to go zapisuje i dodaje 1 do odlegtosci od korzenia

. kiedy mostek odbiera komunikat, wskazujacy ze on
sam nie jest korzeniem, odbiera tylko komunikaty od
innych mostkow, zwiekszajgc o 1 pole odlegtosci

. kiedy mostek odbiera komunikat, wskazujacy ze on
sam nie jest mostkiem desygnowanym dla danego
portu, mostek konczy nadawanie komunikatow przez
ten port
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ograniczenia rozwigzan dla
rozszerzonych sieci lokalnych

Skalowalnosc: ograniczenie do kilkudziesieciu sieci

heterogenicznosc: mostki miedzy sieciami o takim
samym formacie adresow (48 bitow): Ethernet -
Ethernet, FDDI - FDDI, Ethernet - FDDI

przezroczystos¢ mostkow (nieswiadomosc w wyz-
szych warstwach istnienia mostkow w warstwie
drugiej)

wprowadzenie mostkow zmienia charakter sieci. sieC
moze traci¢ ramki, zmieniac ich kolejnosc, wprowa-
dzac znaczne opoOznienia
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proste wspotdziatanie sieci (IP)

usuniecie ograniczen naktadanych przez mostki
budowa duzych heterogenicznych sieci

funkcje protokotu intersieci (IP)

rozszerzenie skalowalnosci Internetu

IP nastepnej generaciji (IPv6)
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co to jest intersiec?

« dowolny zbior sieci potgczonych ze sobg dla zapew-
nienia okreslonego rodzaju dostawy pakietow miedzy
komputerami (siec sieci, siec¢ logiczna)

Sie¢ 1 (Ethernet)

« globalna sie€ | | |

’ . H7 R3 HS8
Swiatowa: Internet
* siec (fizyczna): e -
. - p . ., dwupunktowa
sie¢ bezposrednio e L o)
potgczona (FDDI, R

Ethernet), Ha
sie¢ komutowana
(ATM) ruter HS5 H6
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Sie¢ 1 (Ethernet)

H7

prosta intersiec

H1 H2 H3

Sie¢ 2 (Ethernet) (dwupunktowa)

« topologia sieci =» 1
2
) H4

o arChltektura Sie¢ 3 (pierscien ze znacznikiem)

warstwowa

* H5 Hé6
H1 HS8
TCP R1 R2 R3 TCP
1P 1P P 1P 1P
ETH ETH FDDI FDDI B2R P2P ETH ETH
B — —— " [ —
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model ustugi

model ustugi IP = schemat adresacji + model
datagramowy dostawy danych:

model dostepnych mozliwosci (IP robi co moze, aby
dostarczy¢ datagram, ale nie daje gwaranc;ji)

oznacza to, ze jak cos idzie zle, to sieC nie zrobi nic,
gdyz zrobita juz co mogta - zawodna ustuga

protokoty z wyzszych warstw muszg byc¢ tego
swiadome

sieci komputerowe - wykfad 4 - wspotdziatanie sieci
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nagtowek datagramu IP (IPv4)

« stowa 32 bitowe, bajt wersji nadawany jako pierwszy
16 31

0 4 8 19
Dhugos¢ : o
: T i
Wersja naglowka yp ustugt Dhugos¢
Identyfikator Flagi Przesuniecie
Czas zycia Protokot Suma kontrolna
Adres nadawcy
Adres odbiorcy
: - Uzupelnienie
Opcje (zmienne) (zmienne)
Dane

sieci komputerowe - wyktad 4 - wspotdziatanie sieci
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nagtowek datagramu IP (IPv4)

* pole wersji, n.p. IPv4

« dfugosc nagtowka = 5 stow = 20 bajtow (bez opcji)

* typ ustugi. 3 bity na priorytet, 3 bity na: mate

opoznienie, duzg przepustowosc wysokq niezawod-

16 19

31

Dlugo$

no$é, oraz fragmentacja —
crsja nagl(’)wka

Typ ustugi

Dlugo$

* dlugosc datagramu w baj- Hentyfkator P

tach z nagL wit. maks.655358 Czaszycia | Protokol

* czas zycia (pakietu) =64 Adres nadavey

Adres odbiorcy

» protokot=klucz demultiplek. Ovcie (o)

« suma kontrolna (z nagt. wt.) Dane

AN A/ AN
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adres IP nadawcy i odbiorcy

« 32 bity adres nadawcy, 32 bity adres odbiorcy
« adres odbiorcy kluczowy dla datagramu

» protokot IP definiuje SWOJq w’raan globalnq

przestrzen adresowa,
niezalezng od tego, na
jakich sieciach fizycz-
nych uruchomiono [P

31
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Dhugosc o
Wersja nagfc')wka Typ ustugi Dlugose
Identyfikator Flagi Przesunigcie
Czas zycia Protokoét Suma kontrolna
Adres nadawcy
Adres odbiorcy
Opcje (zmienne) Ué;'}?g}?éz%le
Dane
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format datagramu IP

wybrane pola z pozostatych :
wersja, n.p. IPv4, IPv6

typ ustugi: waznosc datagramu IP (okreslenie wyma-
ganego opoznienia, przepustowosci, niezawodnosci)

dtugosc¢ datagramu (maks. 65535 bajtow)
identyfikator, flagi, przesuniecie (do fragmentacji)

czas zycia: usuwa datagramy ,zapetlone” w petli
wyboru trasy

protokot: klucz demultipleksacji (TCP=6, UDP=17)
suma kontrolna (w stowach 16-bitowych)
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fragmentacja i skladanie

sieC fizyczna nie obstuguje pakietow dt. 65535 bajtow
stad fragmentacja (Ethernet 1500 bajtow, FDDI 4500
bajtow, P2P 532 baijty)

przyktad: przestanie datagramu IP df. 1420 bajtow

Hl1 R1 R2 R3 HS8
ETH [IP| (1400) FDDI|IP| (1400) P2P |IP|(512) ETH |1P| (512)
P2P |IP|(512) ETH |1P| (512)
P2P |IP|(376) ETH |1P|(376)
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Sie¢ 1 (Ethernet)

fragmentacja i
| skladanie ol [re] [ ‘

Sie¢ 2 (Ethernet) (dwupunktowa)
« topologia sieci =» :

 datagram IP w sek- 1
wencji sieci fizycz-

Sie¢ 3 (pierscien ze znacznikiem)

nych - -
HI1 R1 R2 R3 HE
ETH |1P| (1400) FDDI | 1P| (1400) P2P |IP|(512) ETH |1P| (512)
P2P |IP| (512) ETH |1P| (512)
P2P |1P|(376) ETH |1P|(376)
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Poczatek nagtowka

frag m e n ta Cj a i s k'a d a n i e . Identyfikator = x 0 |Przesuniecie = 0

Pozostata czg$¢ nagtowka

1400 bajtow danych

* W nagtowku datagramu IP

(d ru g i e S+OWO ) : Poczatek naglowka

identyfikator (x, ten sam dla dentyfikator [ Preesunieie ~0

b
(b) Pozostata cze$¢ naglowka

wszystkich fragmentow) 512 btow damych

flaga M=1 w polu flagi

Poczatek naglowka

(bedg dalsze fragmenty)

Identyfikator = x 1 |Przesunigcie=512

Pozostata czg$¢ nagtowka

pole przesuniecie

512 bajtéw danych

(w pierwszym O,

drugim n.p. 512, p—T—

Identyfikator = x 0 [Przesunigcie=1024

trze Ci m 1 O 24 ) Pozostala czg$¢ naglowka

376 bajtow danych
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adresy globalne

adresy Ethernetu sg globalnie niepowtarzalne, ale
niestety sg proste

adresy IP sg globalnie niepowtarzalne, ale na szczes-
cie sg hierarchiczne (sie¢, komputer)
7 24

klasa A 0 Sie¢ Komputer
14 16
klasa B 110 Sie¢ Komputer
21 8
klasa C 110 Siec¢ Komputer
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~4 miliardy adresow(adresowanie klasowe)

adresy IP

27-2 (126) sieci klasy A, po 2%4-2 (16177214) komputerow
214 -2 (16382) sieci klasy B, po 2'°-2 (65534)komputerow
221-2 (2097150) sieci klasy C, po 28-2 (254) komputerow

klasa A
1-126

klasa B
128-191

klasa C
192-223

7

24

Siec

Komputer

14

16

Siec

Komputer

21

8

1

1

0

Siec

Komputer

sieci komputerowe - wykfad 4 - wspotdziatanie sieci
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adresy IP

faktycznie jest mniej niz 4 miliardy adresow:
klasa A - okoto 2mlid adresow:

126 x16 177 214 = 2 038 328 964

klasa B - okoto 1mld adresow:

16 382 x 65534 =1 073 577 988

klasa C - ponad 500 mIn adresow:

2 097 150 x 254 =532 176 100

iInne klasy:

klasa D, adresy od 1110, 224-239, rozsytanie
grupowe
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zapis adresu IP

zapis adresu |P:

adres |P: cztery dziesietne liczby catkowite,
oddzielone kropkami

n.p.: 150.254.173.3

nazwa tego komputera: rose.man.poznan.pl

sieci komputerowe - wykfad 4 - wspotdziatanie sieci
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adresy prywatne

» w kazdej klasie sg adresy IP nie przydzielone:
10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

« zastosowanie: w sieciach nie przytgczonych do
Internetu, np. w sieciach bankowych

 z definicji, ruch kierowany do tych adresow nie jest
obstugiwany w Internecie
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kierowanie datagramow
przez protokot IP

kierowanie: pobieranie datagramu z wejscia | nadanie
do wtasciwego wyjscia

datagram zawiera adres IP komputera odbiorczego

wezet (komputer lub ruter) ustala, czy jest dotgczony
do tej samej sieci co odbiorca, poréwnujac czesci
dotyczgce sieci w adresie odbiorcy | w adresach
interfejsu komputera i interfejséw rutera

zgodnosc oznacza, ze jest to ta sama sieC

niezgodnosc oznacza przestanie datagramu IP do
rutera, wybranego z tablicy kierujgcej wezta, albo
przestanie do rutera domysinego
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kierowanie datagramow
przez protokot IP

* przyktady: H1 nadaje do H2, ta sama siec, co H1 (jak
H1 znajduje poprawny adres Ethernetu dla H2?—>ARP)

* H1 nadaje do H8, inna siec, jedyny wybor to ruter R1

« R1do R2 (R2 to ruter S —

domysiny dla R1) e
- R2bada numersieciw ¢ H 5
adr. H8 i kieruje do R3: " ¢
NumerSieci| NastEtap
1 R3
2 R1

Siec¢ 4
(dwupunktowa)

H5 H6
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kierowanie datagramow
przez protokot IP

 kompletna tablica kierujgca dla rutera R2

Sie¢ 1 (Ethernet)

H7 R3 HS8

NumerSieci | NastEtap | T 7 [Secd o
1 R3
2 R1
3 interfejs 1
4 interfejs O
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translacja adresow (ARP)

przetumaczenie adresu |IP na adres fizyczny na pozio-
mie tgcza, majgcy sens w danej sieci (np. adres Ethernetu)

dokonuje sie tego korzystajgc z tablic odwzorowania
adresow, tworzonych dynamicznie za pomocg proto-
kotu odwzorowania adresow (ARP)

gdy komputer, ktory chce nadac datagram |IP nie ma w
tablicy odwzorowania adresu |IP na adres na poziomie
tacza, rozgtasza zapytanie ARP z adresem IP -
komputer z tym adresem [P odpowiada nadawcy zapy-
tania, podajgc swoj adres na poziomie tgcza

zapytanie zawiera tez adres IP | adres na poziomie
tacza nadawcy (przydatne przy odpowiedzi)
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format pakietu ARP

typ sprzetu (1=Ethernet), typ protokotu (n.p. IP)
HLEN i PLEN: dtugosci adresow sprzetu i protokotu
operacja (zgdanie albo odpowiedz)

adresy protokotu (IP, 32 bity) i adresy sprzetowe
(Ethernet, 48 bitow) nadawcy i odbiorcy

0 8 16 31

Typ sprzetu =1 Typ protokotu = 0x0800

HLEN =48 PLEN =32 Operacja

Adres sprzgtowy nadawcy (bajty 0-3)

Adres sprzgtowy nadawcy (bajty 4-5) Adres protokotu nadawcy (bajty 0-1)

Adres protokotu nadawcy (bajty2-3) Adres sprzgtowy odbiorcy (bajty 0-1)

Adres sprzetowy odbiorey (bajty 2-5)

Adres protokotu odbiorcy (bajty 0-3)
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mechanizmy IP do uzyskania...

» heterogenicznoSci:

* model ustugi dostepnych mozliwosci (zawodne
datagramy) +

+ wspolny format pakietu (fragmentacja i sktadanie) +

+ globalna przestrzen adresowa dla identyfikacji wszyst-
kich komputerow (ARP w roznych sieciach fizycznych)

 skalowalnoSci:

* agregacja hierarchiczna w celu ograniczenia infor-
macji potrzebnej do kierowania pakietow (podziat
adresu IP na czescC sieciowg | czes¢ odnoszgcy sie do
komputera) - kierowanie do sieci, potem do komputera
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sprawozdanie o bitedach

protokot komunikatow kontrolnych Internetu ICMP,
skojarzony z protokotem [P

zestaw komunikatow o btedach, przesytanych do
komputera nadawczego, kiedy ruter lub komputer
niezdolny do przetworzenia datagramow IP

n.p.: komputer nieosiggalny, sktadanie sie nie
powiodto, suma kontrolna sie nie zgadza, TTL=0, ...

komunikaty kontrolne od rutera do komputera nadaw-
czego: n.p. skieruj inng trasg (ICMP-Redirect)
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globalna intersiec

 struktura drzewa Internetu (1990)
* Mmiejsca potgczone w siec regionalng
« sieci regionalne potgczone siecig kregostupowag

Kregostup NSFNET

Sie¢ regionalna
BARRNET
Berkeley @
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podziat sieci na podsieci

* jeden numer sieci jest wspofdzielony przez wiele sieci
« wprowadzenie dodatkowego poziomu hierarchii
e wprowadzenie numeru podsieci za pomocg maski

p OdSIeCI Numer sieci Numer komputera
Adres klasy B
[ARRRR RN RRRRRERARRRRNE! 00000000

Maska podsieci (255.255.255.0)

Numer sieci [dentyfika- | Identyfikator
tor podsieci| komputera

Adres z podsiecig
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przykitad podziatu sieci na podsieci

adres |IP klasy B, z maska podsieci 255.255.255.0 po-
woduje podziat dotychczasowego numeru komputera
na 8 bitdw na podsiec¢ i 8 bitdw na komputer w podsieci

28-2 podsieci, po 28-2 komputeréw w kazdej podsieci,

28-2=254, co daje:
254x254=64516 komput.
przed podziatem byto
216-2=65534 komputeréw
W SiecCi

zmniejszenie do (w %):
64516/65534= 98,47%

sieci komputerowe - wykfad 4 - wspotdziatanie sieci

Numer sieci

Numer komputera

Adres klasy B

[ARRRRRRRRRRRRRRRRRanniE! 00000000

Maska podsieci (255.255.255.0)

Numer sieci

[dentyfika- | Identyfikator

tor podsieci| komputera

Adres z podsiecig
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przyktad podziatu sieci na podsieci

* n.p. gdy adresem sieci klasy B jest 128.96.0.0, to po

p OdZiale mamy p OdSieCi: Numer sieci Numer komputera
« 128.96.1.0 z komputerami:
Adres klasy B
128.96.1.1 do 128.96.1.254 i
o 128 96 2 O 7 kOmpUterami [RRRRRR RN RRRERRRRRREE! 00000000
1289621 dO 128962254 Maska podsieci (255.255.255.0)
Numer sieci [dentyfika- | Identyfikator
tor podsieci| komputera
. 128.96.254.0 z komputerami —
res z podsiecig
128.96.254.1 do 128.96.254.254
« 255 na ostatnim bajcie: rozgfaszanie w podsieci
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przykitad podziatu sieci na podsieci

adres |IP klasy B, z maskg podsieci 255.255.255.128
powoduje podziat dotychczasowego numeru komputera
na 9 bitdw na podsiec¢ i 7 bitow na komputer w podsieci

29-2 podsieci, po 27-2 komputeréw w kazdej podsieci,

29-2=510, a 27-2=126, co daje 510x126=64260
komputerow

przed podziatem w sieci byto 276-2=65534 komputeréw
zmniejszenie do (w %): 64260/65534= 98,06%
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przyktad podziatu sieci na podsieci

n.p. gdy adresem sieci klasy B jest 128.96.0.0, to po
podziale mamy podsieci:.

128.96.1.0 z komputerami:

od 128.96.1.1 do 128.96.1.126
rozgtaszanie w podsieci: 128.96.1.127
128.96.1.128 z komputerami:

od 128.96.1.129 do 128.96.1.254
rozgtaszanie w podsieci: 128.96.1.255

128.96.254.128 z komputerami
od 128.96.254.129 do 128.96.254.254
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nadanie datagramu przez H1 do H2

« operacja AND na masce podsieci H1 | adresie H2:
255.255.255.128 AND 128.96.34.139 = 128.96.34.128
* nie pasuje do numeru

podsieci dla H1

* H1 nadaje pakiet do

rutera R1

128.96.34.15

Maska podsieci: 255.255.255.128
Numer podsieci: 128.96.34.0

H1

128.96.34.1

128.96.34.130

H3

128.96.33.14

R1

Maska podsieci: 255.255.255.128
Numer podsieci: 128.96.34.128

128.96.34.129

128.96.34.139

R2

H2

128.96.33.1
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nadanie datagramu przez H1 do H2

numer podsieci |Maska podsieci |NastepnyEtap
128.96.34.0 255.255.255.128 |Interfejs O
128.96.34.128 255.255.255.128 |Interfejs 1
128.96.33.0 255.255.255.0 R2

* R1 dokonuje operacji AND na adresie H2 | na masce
podsieci pierwszego elementu w tablicy kierujgcej R1
128.96.34.139 AND 255.255.255.128 = 128.96.34.128
* wynik nie pasuje do numeru podsieci
pierwszego elementu (128.96.34.0)
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nadanie datagramu przez H1 do H2

numer podsieci |Maska podsieci |NastepnyEtap
128.96.34.0 255.255.255.128 |Interfejs O
128.96.34.128 255.255.255.128 |Interfejs 1
128.96.33.0 255.255.255.0 R2

* R1 dokonuje operacji AND na adresie H2 | na masce
podsieci drugiego elementu w tablicy kierujgcej R1
128.96.34.139 AND 255.255.255.128 = 128.96.34.128

* wynik pasuje do numeru sieci drugiego elementu

(128.96.34.128)

 R1 dostarcza datagram do H2 za pomocg interfejsu 1,
dotgczonego do tej samej sieci co H2
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nadanie datagramu przez H1 do H2

datagram trafia do H2

Maska podsieci: 255.255.255.128
Numer podsieci: 128.96.34.0

128.96.34.15

128.96.34.1

HI

128 96 34.130 Maska podsieci: 255.255.255.128
Numer podsieci: 128.96.34.128

128.96.34.139

128.96.34.129

H2

R2

H3

128.96.33.1

128.96.33.14

Maska podsieci: 255.255.255.0
Numer podsieci: 128.96.33.0
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podziat sieci na podsieci (RFC950)

zadanie: podzieli¢ sieC 192.10.12.0 na 6 podsieci:

adres klasy C, ilos¢ bitow pozyczonych na podsie¢
od numeru komputera: 3, gdyz23=8 >6

na numer komputera pozostaje 5 bitow (8-3=5)
stad maska podsieci ma 27 bitow (24+3=27)
maska podsieci: 255.255.255.224 (128+64+32=224)

adres podsieci, ostatni bajt, zakres komputerow,
adres rozgtaszania:

podsieC #1: 192.10.12.32, (00100000)
komputery od 192.10.12.33 do 192.10.12.62
rozgtaszanie 192.10.12.63

sieci komputerowe - wykfad 4 - wspotdziatanie sieci 48



podziat sieci na podsieci (RFC950)

« adres podsieci, ostatni bajt, zakres komputerow,
adres rozgtaszania:
podsie¢ #2: 192.10.12.64, (01000000)
komputery od 192.10.12.65 do 192.10.12.94
rozgtaszanie 192.10.12.95

« podsiecC #3: 192.10.12.96, (01100000)
komputery od 192.10.12.97 do 192.10.12.126
rozgtaszanie 192.10.12.127

e podsieC #4:192.10.12.128, (10000000)
komputery od 192.10.12.129 do 192.10.12.158
rozgtaszanie 192.10.12.159
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podziat sieci na podsieci (RFC950)

« adres podsieci, ostatni bajt, zakres komputerow,
adres rozgtaszania:

podsie¢ #5: 192.10.12.160, (10100000)
komputery od 192.10.12.161 do 192.10.12.190
rozgtaszanie 192.10.12.191

e podsieC #6: 192.10.12.192, (11000000)
komputery od 192.10.12.193 do 192.10.12.222
rozgtaszanie 192.10.12.223

« wsieci 192.10.12.0 przed podziatem : 28-2 (254)

komputery, po podziale 6 x 30=180 komputeréw, co
daje: 180/254=71%
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podziat sieci na podsieci (obecnie)

zadanie: podzieli¢ sieC¢ 192.10.12.0 na 8 podsieci:

adres klasy C, ilos¢ bitow pozyczonych na podsie¢
od numeru komputera: 3, gdyz 23=8

na numer komputera pozostaje 5 bitow (8-3=5)
stad maska podsieci ma 27 bitow (24+3=27)
maska podsieci: 255.255.255.224 (128+64+32=224)

adres podsieci, ostatni bajt, zakres komputerow,
adres rozgtaszania:

podsiec #0: 192.10.12.0, (00000000)
komputery od 192.10.12.1 do 192.10.12.30
rozgtaszanie 192.10.12.31
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podziat sieci na podsieci (obecnie)

« adres podsieci, ostatni bajt, zakres komputerow,
adres rozgtaszania:
podsie¢ #1: 192.10.12.32, (00100000)
komputery od 192.10.12.33 do 192.10.12.62
rozgtaszanie 192.10.12.63

e podsiec #2: 192.10.12.64, (01000000)
komputery od 192.10.12.65 do 192.10.12.94
rozgtaszanie 192.10.12.95

« podsiec #3: 192.10.12.96, (01100000)
komputery od 192.10.12.97 do 192.10.12.126
rozgtaszanie 192.10.12.127
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podziat sieci na podsieci (obecnie)

« adres podsieci, ostatni bajt, zakres komputerow,
adres rozgtaszania:

podsieC #4: 192.10.12.128, (10000000)
komputery od 192.10.12.129 do 192.10.12.158
rozgtaszanie 192.10.12.159

« podsiecC #5: 192.10.12.160, (10100000)
komputery od 192.10.12.161 do 192.10.12.190
rozgtaszanie 192.10.12.191

« podsiecC #6: 192.10.12.192, (11000000)
komputery od 192.10.12.193 do 192.10.12.222
rozgtaszanie 192.10.12.223
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podziat sieci na podsieci (obecnie)

« adres podsieci, ostatni bajt, zakres komputerow,
adres rozgtaszania:

e podsieC #7:192.10.12.224, (11100000)
komputery od 192.10.12.225 do 192.10.12.254
rozgtaszanie 192.10.12.255

« wsieci 192.10.12.0 przed podziatem : 28-2 (254)

komputery, po podziale 8 x 30=240 komputeréw, co
daje: 240/254=94%
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system autonomiczny (AS)

system autonomiczny: region Internetu, bedacy pod
administracyjng kontrolg jednej stacji, np. dostawcy
ustug Internetu. Nazywany tez domeng wyboru trasy

kazdy AS ma unikalny 16 bitowy identyfikator,
nadawany przez Network Operation Center (NOC)

ztozonosc¢ AS nie jest ujawniana reszcie Internetu

dodatkowa hierarchiczna agregacja informacji o wy-
borze trasy

wybor trasy wewnagtrz domeny | miedzy domenami

redukcja informacji o wyborze trasy: trasy domysine i
rutery graniczne
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przykiad systemow autonomicznych

« wybor trasy wewnatrz
domeny: —
RIP, IGRP, EIGRP, OSPF

* wybor trasy miedzy
domenami:
EGP, BGP
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protokot wyboru trasy wewnatrz domeny

« protokét informowania o trasach RIP
* rozpowszechniany z Unix BSD
* wybor trasy na podstawie wektora odlegtosci

 ruter przesytfa informacje o kosztach osiggniecia
innych ruterow (odlegtosciach do innych sieci)

« aktualizacja co 30 s
» dozwolone odlegtosci do 15 etapow

16 etapow oznacza nieosiggalnoSc sieci (= o)
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format pakietu RIP

8 16

« (adres sieci, odlegtosC) | roccenic | Wersia Zero

na ad res S|eC| 1 4 baJtéW Rodzina sieci | Adres sieci 1

« w wersji RIPv1: Adres sleat |

4 bajty adres IP

o W WerSJl RIPV2 Odleglos¢ sieci 1

4 baJ ty ad res I P Rodzina sieci 2 Adres sieci 2

Adres sieci 2
+ maska podsieci

(obstuga podziatu sieci

na pOdSIGCI) Odlegtos¢ sieci 2
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protokot wyboru trasy wewnatrz domeny

« protokot ,,wpierw najkrotsza sciezka” OSPF
* wybor trasy na podstawie stanu fgcza,
plus nastepujgce cechy:

* uwierzytelnienie komunikatow wyboru trasy
za pomocg 8-bajtowego hasta

« dodatkowa hierarchia (podziat domeny na obszary):

zmniejszenie ilosci przesytanych informacji, kazdy
obszar ma 32 bitowy identyfikator

* zrownowazenie obcigzenia: trasom do tego samego
miejsca przydziela sie ten sam koszt
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format nagtowka pakietu OSPF

wersja = 2
typ, n.p. = 1, komunikat halo
typ uwierzytelnienia=0 (brak), =1 (jest)

identyfikator obszaru, w ktorym znajduje sie wezet
0 8 16 31

Wersja Typ Dhugos¢ komunikatu

Adres nadawcy

Identyfikator obszaru

Suma kontrolna Typ uwierzytelnienia

Uwierzytelnienie
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protokoty wyboru trasy miedzy domenami

« protokét bramki zewnetrznej EGP
ogranicza topologie Internetu do drzewa

Kregostup NSFNET

Sie¢ regionalna
BARRNET
Berkeley @

Internet z jednym kregostupem (1990)
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protokoty wyboru trasy miedzy domenami

« protokoét bramki granicznej BGP

Sie¢ kregostupowa dostawcy ustug

/

Sie¢ regionalna Sie¢ regionalna
BARRNET Sieé regionalna MidNet
Westnet

Internet o wielu kregostupach (obecnie)
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protokdt bramki granicznej BGP

* obecnie wersja BGP-4
« zatozenie: Internet jest strukturg niedrzewiastg
* ruch lokalny (powstaje albo konczy sie w AS)

* ruch tranzytowy (przechodzi przez AS)

jedno potgczenie
ruch lokalny

wiele potgczen
nie przenosi ruchu
tranzytowego

wiele potgczen
ruch tranzytowy
| lokalny
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protokot bramki granicznej BGP
znajduje dowolng Sciezke, bez petli, do danej sieci

nie polega ani na wektorze odlegtosci, ani na stanie
lacza - podaje kompletne

Sciezki (listy AS) pozwalajgce
osiggngcC dang siec

bramki graniczna:.
ruter przez ktory pakiet
osigga dany AS

spiker. rzecznik catego AS
(rozny od bramki granicznej)
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protokot bramki granicznej BGP - przykitad

« spiker BGP dla AS2 podaje, ze z AS2 mozna
osiggngc sieci 128.96, 192.4.153, 192.4.321192.4.32

* sieC kregostupowa podaje, ze sieci te osigga sie
Sciezkg (AS 1, AS 2)

128.96
(AS 4) 192.4.153
Regionalny dostawca
Klient Q 192.4.32
(AS 5)

192.4.3

Sie¢ kregostupowa
(AS1)

192.12.69
(AS 6)
Regionalny dostawca
ustug B (AS 3)
192.4.54
192.4.23
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format pakietu aktualizujgcego BGP-4

BGP poleca sciezki do danej sieci
BGP réwniez odwotuje zaleca-

ne sciezki

ztozonoS¢ wyboru trasy miedzy
domenami jest rzedu liczby AS
Staby punkt. w ruterze granicznym
il0SC tras rowna liczbie przydzielo-
nych sieci

15

Dhugosc tras
niewykonalnych

Trasy odwotane
(zmienne)

Catkowita dlugos¢
atrybutéw Sciezki

Atrybuty $ciezki
(zmienne)

Informacja o osiagalnosci
warstwy sieci
(zmienna)
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bezklasowy wybor trasy miedzy domenami

problem wyczerpywania sie adresow [P

problem za matej pamieci w ruterach

rozwigzanie: rezygnacja ze scistych granic miedzy
klasami adresow i agregacja tras w technice CIDR

przyktad: przydziat ciggtego bloku adresow klasy C
od 192.4.16 do 192.4.31, czyli od

11000000 00000100 00010000 xxxxxxxx do
11000000 00000100 00011111 xxXxXXXXXX
(gorne 20 bitow takie same)

CIDR sktada adresy, ktore mogg byc¢ przydzielone
pojedynczemu AS w jeden adres - fgczenie
w nadsiec
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bezklasowy wybor trasy - CIDR

korporacjom X i Y przydzielono sgsiednie 20 bitowe
przedrostki sieci

19 bitdw wskazuje na podsieci X i Y razem

20 bitéw 11000000 00000100 0001 wskazuje na
podsieC X

20 bitow 11000000 00000100 0000 wskazuje na

podsieC Y
Korporacja X
(11000000000001000001)
Korporacja Y
(11000000000001000000)
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rozsytanie grupowe

Implementacja rozsytania grupowego w IPv4
nadawanie pojedynczego pakietu pod adres grupowy

decyzja o przynaleznosci komputera do danej grupy
jest autonomiczng decyzjg komputera

Implementacja rozsytania grupowego poprzez roz-
Szerzenie funkcji kierowania w ruterach

rozszerzenie protokotu wektora odlegtosci (RIP)
rozszerzenie protokotu stanu fgcza (OSPF)
typ adresu rozsytania grupowego dodany do |IPv4
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rozsytanie grupowe
na podstawie stanu tacza

kazdy ruter monitoruje stan tgczy do niego bezpos-
rednio do niego podtgczonych i nadaje komunikat
aktualizujgcy do wszystkich ruterow, ilekro¢ stan sie
zmienia

komputer informuje sieC LAN, do ktorej grupy nalezy
ruter monitoruje sieC LAN, aby to sprawdzic

brak informacji oznacza, ze komputer opuscit grupe

posiadajgc wiedze, ktore grupy majg cztonkow na
ktorych tgczach, kazdy ruter oblicza drzewo rozsyta-
nia grupowego o najkrotszych sciezkach od dowolne-
go nadawcy do dowolnej grupy (algorytmem Dijkstry)
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rozsytanie grupowe
na podstawie stanu tacza

« komputery oznaczone na szDaro nalezg do grupy G

@ SR g

[R3] [R4] [Rs] ]

— K Rg E@—‘
5 O

zadanie: oblicz drzewo rozsytania grupowego o najkrot-
szych sciezkach dla nadawcow A, B 1 C do grupy G
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drzewo rozsyfania grupowego o
najkrotszych sciezkach dla nadawcy A

Nadawca 171 B
\' T
| |
IIR1 |
A ! _ R2|
—_— e - Lo e T F - - - — |
I I I_|| |
_______ | - TJ----T, T
1 | | |
HR3 | R4 '[RS |
—I e - 1 |I I'_——_——1
S D I |
L €] :R6: R7 I
| 1
[
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drzewo rozsyfania grupowego o
najkrotszych sciezkach dla nadawcy B

R1
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drzewo rozsyfania grupowego o
najkrotszych sciezkach dla nadawcy C

B
R1 R?
A [ ]
1T 1
| b !
I : !

R3 jR4: :RS: |—|
R . ; ([
o E— N I |

[ N

L] /C RO ! R7

|
Nadawca i '_ _________________ — |
I
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rozsytanie grupowe
na podstawie wektora odlegtosci

* dodanie rozsytania grupowego do algorytmu wektora
odlegtosci jest skomplikowane, poniewaz rutery nie
Znajg catej topologii sieci

» realizowane w dwoch etapach:

1° mechanizm rozgtaszania, kierujgcy pakiet do wszyst-
Kich sieci w intersieci, nazwany rozgtaszaniem
uwzgledniajgcym Sciezke odwrotng

2° mechanizm odcinajacy te sieci, ktore nie zawierajg
komputerow nalezgcych do grupy, nazwany
rozsytaniem grupowym, uwzgledniajgcym sciezke
odwrotng
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rozgtaszanie
uwzgledniajace sciezke odwrotng

kiedy ruter odbiera pakiet rozsytania grupowego od
nadawcy S, kieruje go do wszystkich tgczy wycho-
dzacych, tylko wtedy, gdy pakiet przyszedt na tgczu
nalezgcym do najkrotszej sciezki do nadawcy S

ruter nalezacy do najkrotszej sciezki do nadawcy S
w danej sieci nazywa sie ruterem macierzystym

tylko ruter macierzysty moze przekazywac pakiety
rozsytane grupowo od tego nadawcy do danej sieci

ruter trzyma dla kazdej pary nadawca/tgcze po jed-
nym bicie, wskazujgcym czy jest dla niej ruterem
macierzystym
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rozsytanie grupowe
uwzgledniajace sciezke odwrotng

* rozpoznanie, kiedy siec typu lisc¢ (w ktorej ruter ma-
cierzysty jest jedynym ruterem) nie zawiera zadnych
komputerow nalezgcych do grupy G, przez analize
w ruterze informacji przekazywanej okresowo przez
komputery

* propagacja informacji ,nie ma tutaj cztonkow grupy
G” w gore drzewa najkrotszych sciezek, od rutera do
rutera
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nazwy komputerow (DNS)

nazwa komputera: zmienna dtugos¢, mnemoniczna

przestrzen nazw: hierarchiczna (podzielona na
sktadniki) albo prosta

system nazewnictwa: zestaw wigzan nazw i wartosci
(w Internecie: system nazw domen (DNS))

wartosc: to, co zwraca system nazewnictwa, gdy mu
podaje sie nazwe (wartoscig moze byc adres)
mechanizm odwzorowania: (procedura wywotana z
nazwg zwraca wartosc)

serwer nazw: konkretna implementacja mechanizmu
odwzorowania
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system nazw domen (DNS)

« poprzednio tablica wigzan nazw z adresami
hosts. txt zarzadzana przez NIC

« teraz DNS: sposob przeksztatcania nazwy w adres:

Serwer
nazw

9 User 1
cs.arizona.edu l user (@ cs.arizona.edu
/’—_\ Program
\_/ pocztowy
192.12.69.5 l 192.12.69.5 4
3
TCP
l 192.12.69.5 5
IP
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hierarchia domen

* nazwy DNS czytane od lewej, przetwarzane od
prawej

* n.p.: che.cs.arizona.edu

* DNS odwzorowuje nazwy domen w wartosci

« domeny dla kazdego kraju + ,wielka szostka™
edu, com, gov, mil, org i net

M

/\ K /\ 71\ ?rg\ AN/
arizona --- mit  bellcore---dec nasa--- nsf arpa---navy acm---ieee

/[\ ANNVANYANRYANVANRVANWANIVANVAN

ece physics

/N A A

bas che opt
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serwery nazw

 hierarchia domen podzielona na strefy:

T T

edu com gov mil org net  uk fr

AN /\ /\ /\ /\ A A A
/N / \ / N\ \ A NVANVANVAN
arizona |- mit |bellcore ‘| dec nasa--- nsf arpa--- navy acm---ieee

N AIAIA AA ANANAN

N
CS ece | |physics

VAN[WAN

bas che opt

 strefa odpowiada zakresowi wtadzy administracyjnej i
w DNS jest zarzgdzana przez jeden lub wiecej ser-
wer nazw (redundancja)

e gornym poziomem zarzgdza NIC
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hierarchia serwerow nazw

* DNS - hierarchia serwerdow nazw

Glowny serwer nazw

RN

Serwer nazw .. Serwer nazw
Arizona Bellcore
Serwer nazw Serwer nazw
CS ECE
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implementacja serwera nazw

* Informacja o strefie: zbior rekordow zasobow:
(Nazwa, Wartosé, Typ, Klasa, TTL)
* pole Wartosc¢ zalezne od typu: typ A: adres IP

typ NS: nazwa komputera, na ktérym jest urucho-
miony serwer nazw

typ CNAME: kanoniczna nazwa danego komputera
(alias)

typ MX: nazwa komputera, na ktérym uruchomiony
jest serwer poczty elektronicznej dla domeny

e Klasa: inne typy rekordow (nie NIC), IN (Internet)
e TTL: czas zycia zasobu
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przyktad gtownego serwera nazw

zawiera rekord NS dla kazdego serwera z drugiego
poziomu oraz rekord A do translacji nazwy w adres
IP:

(arizona.edu, telcom.arizona.edu, NS, IN)
(telcom.arizona.edu, 128.196.128.233, A, IN)

(bellcore.com, thumper.bellcore.com, NS, IN)
(thumper.bellcore.com, 128.96.32.20, A, IN)
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przyktad serwera nazw na 2 poziomie

 domena arizona.edu posiada serwer nazw dostepny
w komputerze telcom.arizona.edu, z rekordami:

(cs.arizona.edu, optima.cs.arizona.edu, NS, IN)
(optima.cs.arizona.edu, 192.12.69.5, A, IN)
(ece.arizona.edu, helios.ece.arizona.edu, NS, IN)
(helios.ece.arizona.edu, 128.196.28.166, A, IN)

(Jupiter.physics.arizona.edu, 128.196.4.1, A, IN)
(saturn.physics.arizona.edu, 128.196.4.2, A, IN)
{mars.physics.arizona.edu, 128.196.4.3, A, IN)

(venus.physics.arizona.edu, 128.196.4.4, A, IN)
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przyktad serwera nazw na 3 poziomie

« domena cs.arizona.edu posiada serwer nazw
dostepny w komputerze optima.cs.arizona.edu:

(cs.arizona.edu, optima.cs.arizona.edu, MX, IN)

(cheltenham.cs.arizona.edu, 192.12.69.60, A, IN)
(che.cs.arizona.edu, cheltenham.cs.arizona.edu, CNAME, IN)

(optima.cs.arizona.edu, 192.12.69.5, A, IN)
(opt.cs.arizona.edu, optima.cs.arizona.edu, CNAME, IN)

(baskerville.cs.arizona.edu, 192.12.69.35, A, IN)
(bas.cs.arizona.edu, baskerville.cs.arizona.edu, CNAME, IN)
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odwzorowanie nazw w praktyce

) Glowny
serwer
nazw

1

. cheltenham.cs.arizona.edu | Lokalny | cheltenham.cs.arizona.edu _ | Serwer
Klient )2 > serwer |[e—— nazw
192.12.69.60 nazw cs.arizona.edu, 192.12.69.5 Arizona

8

Serwer
nazw

7 CS
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konwencja nazewnictwa

* uniwersytety amerykanskie w domenie edu:
cs.stanford.edu

* uniwesytety angielskie w poddomenie ac domeny uk:
csl.cam.ac.uk

« uniwersytety polskie w poddomenie miasto, n.p.:
cs.put.poznan.pl
ale tez w poddomenie edu domeny pl, n.p.:
wmid.amu.edu.pl
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IP nastepnej generaciji

motywacja. wzrost Internetu, problem skalowania

niemozliwe jest uzyskanie 100% efektywnosci
wykorzystania adresow

pierwsze prace nad zwiekszeniem przestrzeni adre-
sow: IETF 1991

Zmiana rozmiaru adresu do 128 bitow = zmiana
w nagtowku pakietu IP = nowe oprogramowanie
w komputerach i ruterach

efekt kuli sniegowej - lista zyczen IP nowej generaciji:
obstuga czasu rzeczywistego, bezpieczenstwo,

autokonfiguracja (adresu IP i domeny), wybor trasy
komputerow ruchomych
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adresy w IPv6

* dfugos$c adresu 128 bitow (16 bajtow)
* przestrzen adresow 2128 = 3,4 x 1038
« 16000 efektywnych adreséw na m?
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przydziat przedrostkow adresu IPv6

przedrostek zastosowanie

0000 0000 zarezerwowany

0000 0001 nie przydzielony

0000 001 zarezerwowany dla alokacji
NSAP (protokoty ISO)

0000 010 zarezerwowany dla alokacji
IPX (Novell)

0000 011 nie przydzielony
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przydziat przedrostkow adresu IPv6

przedrostek zastosowanie

0000 1 nie przydzielony

0001 nie przydzielony

001 nie przydzielony

010 adres jednostkowy
odnoszacy sie do dostawcy

011 nie przydzielony
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przydziat przedrostkow adresu IPv6

przedrostek

zastosowanie

100

zarezerwowany dla adresu
jednostkowego odnoszacego
si¢ do obszaru geograficznego

101, 110,1110, 11110,
111110, 1111110,
111111100

nie przydzielony

1111 1110 10

adres wykorzystywany
lokalnie w tgczu

1111 1110 11

adres wykorzystywany
lokalnie w miejscu

1111 1111

adres grupowy
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notacja adresu

o XIXIXIXIXIXIX:X:, gdzie kazdy X jest szesnhastkowg

reprezentacjg 16 bitowego (2 bajtowego) fragmentu:

47CD:1234:4422:AC02:0022:1234:A456:0124
« zapis zwarty 47CD::A456:0124 adresu:
47CD:0000:0000:0000:0000:0000:A456:0124

« adres IPv6 odwzorowany w [Pv4;
.:00FF:128.96.33.81
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format pakietu IPv6

wersja=6

priorytet, etykieta przeptywu:
jakoscC ustugi

dtugosc¢ danych: (w bajtach)
nastepny nagtowek: (po
nagtowku IP), jak go nie ma,
to pole protokot (TCP, UDP)
limit etapow (to co TTL)

dt. nagtowka 40 bajtow
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Wersja | Priorytet Etykieta przeptywu

Nastgpny

Dhugos¢ danych nagtéwek

Limit etapow

Adres nadawcy

Adres odbiorcy
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wspotdziatanie sieci 95



przetwarzanie opcji

efektywniefsze niz w IPv4 (przyjazne dla ruterow)
nagtowki rozszerzen w ustalonym porzadku
opcje dowolnej dtugosci

nagtowek rozszerzenia dotyczgcego fragmentac;i
0 8 16 29 31

Nastepny nagléwek| Zarezerwowane| Przesuniecie RES M

Identyfikator

nastepny nagtowek:

44=fragmentacja, 51=poswiadczanie tozsamosci,
6=TCP, i.t.p.
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Autokonfiguracja adresu IP

* podejscie stanowe:. komputer rozmawia z serwerem
konfiguracji

* podejScie bezstanowe: komputer konstruuje swoj
adres IP na wtasng reke: etapy:

— uzyskanie identyfikatora interfejsu, unikalnego na
taczu, do ktoérego komputer jest dotgczony (Ethernet)

— uzyskanie przedrostka adresu dla podsieci (nadawany
przez ruter)

m n 0 p 125-m-n-o-p
010 Identifikator Identyfikator Identyfikator Identyfikator | Identyfikator
rejestru dostawcy abonenta podsieci interfejsu
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zaawansowane mozliwosci wyboru trasy

« brak nagtéwka wyboru trasy = CIDR w IPv4

* nagtowek wyboru trasy.

— obszary topologiczne, ktore pakiet ma odwiedzi¢ na
trasie do odbiorcy

— n.p. kregostupowa sie¢ dostawcy, sie¢ dostawcy
taniego, niezawodnego, bezpiecznego ...

« adres elementu topologicznego (anycast) = zbior
interfejsow
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przejscie od IPv4 do IPv6

* trudny okres przejsciowy
« mechanizmy przejscia:,
— operacja na podwojnym stosie (IPv4 i IPv6 w wezle),
adres IPv6 moze bycC niezwigzany z adresem IPv4

— tunelowanie (pakiet IPv6 nadany jako dane w pakiecie

IPv4), stosowany moze by¢ adres IPv6 odwzorowany
w IPv4
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