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SIECI KOMPUTEROWE
PODSTAWOWE POJECIA

WAN (Wide Area Network, rozlegta si& komputerowa)

Sie¢ WAN- sie€ komputerowa znajdaga st na obszarze wykraczgym poza jedno
miasto (ladz kompleks miejski).

Pokczenie z sieai WAN moze zosté utworzone w oparciu 0 nastujace protokoty:
ADSL, ATM, DSL, Frame Relay, HDLC, ISDN, PPP, SMD&25.

DSL = Digital Subscriber Line

PPP = Point-to-Point Protocol

LAN (Local Area Network)

Sie¢ lokalna sid wywany take w jzyku polskim skrotowiec LAN) (wewgtrzna
sie) — najmniej rozlegta postasieci komputerowej, wksza jednak od sieci osobistej PAN
(ang. Personal Area Network), zazwyczaj ogranitzaas jednego budynku (biura) lub kilku

pobliskich budynkéw (np. blokéw na osiedlu).

DNS (Domain Name System, system nazw domenowych)

System serwerow, protokot komunikacyjny oraz ustuzgpewniaice zamian
adresow znanychzytkownikom Internetu na adresy zrozumiate dlaades tworzacych sié
komputerow. Dzigki wykorzystaniu DNS nazwa mnemoniczna, np. pl.pédia.org, mae

zosta& zamieniona na odpowiaday jej adres IP, czyli 91.198.174.2.

Router

Urzadzenie sieciowe pracige w trzeciej warstwie modelu OSI. $udo kczenia
réznych sieci komputerowych (#aych w sensie informatycznym, czyli np. ozm§ch
klasach, maskach itd.), petni ¢@i role wezta komunikacyjnego. Na podstawie informaciji

zawartych w pakietach TCP/IP jest w stanie przekgekiety z daiczonej do siebie sieci
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zrodtowej do docelowej, roz#diajac ja sparod wielu dohczonych do siebie sieci. Proces

kierowania ruchem nosi hagwrasowania, routingu lub rutowania.

Switch

Przehcznik (komutator, take z ang. switch) — ugdzenie 4czace segmenty sieci
komputerowej pracdgge w drugiej warstwie modelu ISO/OSidgka danych), jego zadaniem
jest przekazywanie ramek ¢dizy segmentami.

Koncentrator

Koncentrator pracuje w warstwie pierwszej model®/ISSI (warstwie fizyczne)j),
przesytagc sygnat z jednego portu na wszystkie pozostate. dfializuje ramki podakem
adresu MAC oraz IP. Poniew&oncentrator powtarza kdy sygnat elektroniczny, tworzy

jedm domenr kolizyjna.

Koncentrator najcgciej podhczany jest do routera jako rozgahcz, do niego za
dopiero podiczane § pozostate urglzenia sieciowe: komputery petne rok staci

roboczych, serwerdw, drukarki sieciowe i inne.

WLAN

Bezprzewodowa séelokalna (skr. WLAN, od ang. Wireless Local AreatiNerk) —
siet lokalna w ktorej paiczenia m¢dzy urzdzeniami sieciowymi zrealizowano bezyuaia
przewodow (np. tzw. sktki, czy swiattowodow).

Sieci tego typu wykonywane 1ajczsciej z wykorzystaniem mikrofal jako medium

przenoszcego sygnaty.

Access Point

Punkt dosipu Ilub dostpowy (AP) — uradzenie zapewniage stacjom
bezprzewodowym dogdt do zasobOw sieci za pompocbezprzewodowego medium

transmisyjnego (ezstotliwosci radiowe).

Punkt dosfpowy jest take mostem dczacym si€ bezprzewodow z siecy
przewodovy (najczscie] Ethernet). W zwizku z tym kady punkt dosgpowy ma minimum
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dwa interfejsy: interfejs bezprzewodowy komun#ay sk z sieciami standardu 802.11 oraz

drugi stuzacy pokczeniu AP z siegiprzewodow.

SSID (Service Set IDentifier)l

Identyfikator sieci sktadagy sk maksymalnie z 32 znakéw, dodawany do nagtowkow

pakietow wysytanych przez bezprzewodosiet lokalm.

Petni rok hasta dospowego przy prébie dagiu do punktéw dospu. Wszystkie

urzadzenia majce pracowaw jednej sieci musguzywaé tego samego SSID.

Szyfrowanie WEP i WPA

WEP to skrét od "Wired Equivalent Privacy", czyli swobodnym ttumaczeniu
"prywatnai¢, jak w sieciach kablowych". Szyfrowanie WEP zastzhtem stworzone z riiy
0 zapewnieniu takiego poziomu ochrony przed intmizgaki zapewnia kabel ethernetowy w
sieciach kablowych. Cafa transmisjagdry stacy bazowa a zalogowanymi klientami jest
szyfrowana z gyciem hasta, ktéreaytkownik musi wprowadzi zarowno w nadajniku, jak i
w odbiorniku. Dopiero wowczas dane mody¢ poprawnie odszyfrowane. Ma to
uniemaliwi¢ przechwytywanie danych przez osoby nieuprawnioraprgez zwykie

podstuchiwanie ruchu w sieci.

W rzeczywistéci szyfrowanie WEP okazatoe¢sbardzo tatwe do przechytrzenia. W
Internecie ména znale¢ narzdzia, ktére umgliwiaja ztamanie szyfru WEP w ggu ok. 20

minut.

Wobec stabgci szyfrowania WEP odpowiedzialny za standard |IEEEtitute of
Electrical & Electronics Engineers postanowit omnae¢ nowy standard o znacznie

silniejszych mechanizmach.

Z tego wzgtdu stowarzyszenie producentow agzen bezprzewodowych opracowato
WPA, Wi-Fi Protected Access. Ten prg@pwy standard charakteryzujeg¢swieloma
ulepszeniami, przede wszystkim w kwestii stosowddieczy. Wychodzc od okrélonego
klucza pocztkowego, oprogramowanie zmienia sposéb szyfrowdaiego wysytanego
pakietu danych (Temporal Key Integrity Protocol KIP). Takie postpowanie znakomicie

utrudnia ztamanie szyfru przez proste przechwytyevdanych.
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Protokoty komunikacyjne

Podstaws Internetu jest rodzina protokotéw TCP/IP, ktérapeania globala

komunikacg miedzy najr@norodniejszymi komputerami i wydzeniami.

Model OSI

OSI (ang. Open System Interconnection) lub Model (P&tna nazwa ISO OSI RM,
ang. ISO OSI Reference Model — model odniesiequizeinia systemow otwartych) — standard

zdefiniowany przez I1ISO oraz ITU-T opigay struktue komunikacji sieciowe;j.

TCP/IP

Internet Protocol (IP) jest podstawodziny protokotéow TCP/IP. Odpowiada za
przesytanie danych. Ogodlnie rzecz hmrzapewnia transmisjdanych mgdzy sieciami. W

tym celu musi przeg wiele zada, realizupc je w formie ustug dla waszych warstw. Do

zada IP nalea:
. pakietowanie danych,
. fragmentowanie pakietow danych,
. wybor parametrow transmisiji,
. adresowanie,
. routing medzy sieciami.

Internet Protocol nie udaginia zadnego zabezpieczonego quzenia i nie mge
przesytg ponownie utraconych pakietow danych.zHg pakiet danych IP przesytany jest do
odbiorcy jako niezalsy (datagram). Dla tych typdw sieci okrdona jest rana wielkaé
pakietow danych, zat@a od wielu czynnikbw, w tym od ogranigzesprztowych i

programowych.
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NetBEUI

Protokdt komunikacyjny LAN. NetBEUI jest wytznie protokotem transportu sieci
LAN dla systemow operacyjnych Microsoft. Nie jeststowany. Dlatego jego implementacje
ograniczaj sig do warstwy 2 modelu OSI, w ktorych dziatayvytacznie komputery
wykorzystupce systemy operacyjne firmy Microsoft. Ograniczadimstpne architektury

obliczeniowe i aplikacje technologiczne.

Interfejs NetBEUI zostat opracowany przez IBM i wpadzony na rynek w 1985

roku.

IPX/SPX (Internet Packet EXchange/Sequential Packet EXgdlan

Zestaw protokotow sieciowych firmy Novell (protokdbarstwy sieciowej IPX i
warstwy transportowej SPX). ytkowany w ré@nych sieciach lokalnych (od PC LAN do
sieci bramowych). Rozwizanie to jako implementacja protokotow XNS (ang.rose
Network Service) warstwy transportu i sieciowej tgpae jest w systemach: NetWare, MS-
DOS, MS Windows i OS/2. Obecnie protokoty teveycofywane i zagpowane zestawem
protokotéw TCP/IP.

Adres IP

Liczba nadawana interfejsowi sieciowemu, grupierigjsow (broadcast, multicast),
badZz catej sieci komputerowej opartej na protokole #Ryzaca identyfikacji elementow

warstwy trzeciej modelu OSI — w aflnie sieci oraz poza aitzw. adres publiczny).

Adres IP nie jest "numerem rejestracyjnym” kompater nie identyfikuje
jednoznacznie fizycznego wdzenia — mge st dowolnie czsto zmienia (np. przy kadym
wejsciu do sieci Internet) jak rowniekilka urzadzer moze dzielt jeden publiczny adres IP.
Ustalenie prawdziwego adresu IRytkownika, do ktérego nagtowata transmisja w danym
czasie jest mdiwe dla systemu/sieci odpornej na przypadki tzi.spoofingu (por. man in
the middle, zapora sieciowa, ettercap) — na podsthistorycznych zapisow systemowych.

W najpopularniejszej wersji czwartej (IPv4) jespsywany zwykle w podziale na
oktety w systemie dziegnym (oddzielane kropkami) lub rzadziej szesnasttowoadz

dwojkowym (oddzielane dwukropkamady spacjami).
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DHCP (Dynamic Host Configuration Protocol)

Protokét dynamicznego konfigurowania ¢ztdw) — protokét komunikacyjny
umazliwiajacy komputerom uzyskanie od serwera danych konfoygmgch, np. adresu IP
hosta, adresu IP bramy sieciowej, adresu serwer&,DNaski podsieci. DHCP zostat
opublikowany jako standard w roku 1993.

Adres MAC (Media Access Control)

Sprztowy adres karty sieciowej Ethernet i Token Ringikatowy w skaliswiatowej,
nadawany przez producenta danej karty podczas kecpdu



