Zastosowania sieci komputerowych

e wspotdzielenie zasobdow, np. plikow, drukarek
e komunikacja, np. poczta email, telefonia komorkowa, internetowa

e przypadek specjalny: Internet

— wiele réznych nowych zastosowan: handel, ustugi, reklama, gry on-line,
video on demand, zdalne nauczanie, zdalne glosowanie, itd.

e zastosowania mobilne

— podobne jak w poprzednich grupach, + dodatkowe, np. nawigacja

® sieci przemystowe

— zastosowania przemystowe
x w szczegdlnosci sieci bezprzewodowe

e sieci do zastosowan specjalnych

— specjalne zastosowania komercyjne, np. systemy alarmowe
— bezprzewodowe sieci czujnikow
— zastosowania wojskowe
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Klasy wielkosci sieci komputerowych

e sieci osobiste PAN Personal Area Network

Zasieg to czesto biurko lub pokdj, ewentualnie dom i/lub ogréd, nalezace do
jednej osoby. Wiele typowych PAN to sieci bezprzewodowe, np. zrealizowane
np. z wykorzystaniem technologii Bluetooth. Czesto podobnga sie¢
zrealizowana w technologii przewodowej okresla sie jako LAN.

e sieci lokalne LAN Local Area Network

Lasieg do 1000 metréw, nalezace do jednej organizacji, z jednolitym
zarzadzaniem.

e sieci metropolitalne MAN Metropolitan Area Network

Lasieg okoto 10 kilometrow, zwykle nie naleza do jednej organizacji i czesto
nie maja wspodlnego zarzadzania.

e sieci rozlegte WAN Wide Area Network

Zasieg moze obejmowac caty kraj, kontynent, lub wiecej. Czesto, mianem
WAN okresla sie nie rzeczywiste sieci komputerowe, ale intersieci, czyli
sieci, ktore tacza rdézne sieci.
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Systemy rozproszone

Systemem rozproszonym (distributed system) okresla sie sieciowy system
komputerowy, ktory prezentuje uzytkownikowi jednolity interfejs funkgji
systemu, czeSciowo ukrywajac jego sieciowy charakter.

Na przyktad, sie¢ WWW prezentuje sie jako pojedynczy dokument o strukturze
drzewa. Mozemy przechodzi¢ miedzy podstronami tego dokumentu, nie majac
swiadomosci (albo nawet mozliwosci stwierdzenia), ze poszczegdlne elementy sa
obstugiwane przez rézne komputery, pod kontrolg réznych systemow
operacyjnych, i zlokalizowane w réznych miejscach geograficznych.

Innym przyktadem moze by¢ system rezerwacji potaczen PKP lub lotniczych.
Znajduje on potaczenia realizowane przez rézne sktady/samloty, nalezace do
réznych firm, a informacje o tych potaczeniach i dostepnosci miejsc moga
znajdowac sie w réznych bazach danych.

W odroznieniu, wiekszosS¢ systemow operacyjnych prezentuje interfejs
sieciowego systemu operacyjnego zmuszajacego uzytkownika do
Swiadomej nawigacji pomiedzy elementami sieci komputerowe;j.

Sieci komputerowe — wprowadzenie 3



Sieci komputerowe — wprowadzenie



Typy transmisji sieciowych

Transmisja Unicast
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Uwaga: transmisja typu broadcast moze byc¢ adresowana do wybranych
odbiorcéw, pomimo iz moze uzywac pasma dostepnego dla wszystkich.
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Typy transmisji sieciowych — multicast

Specjalna forma broadcast-u — mul- Tyl licase

ticast, oznacza jednoczesne nadawa- el =

nie do grupy odbiorcow. Nalezy od- ﬂ' *" i =
roznic transmisje komunikatu multi- e i _ﬁ:muﬂmm
cast do okreslonej grupy (pojedynczy Q‘%-;‘ Gl ]
strumier da.nych) gd transmisji jed- @ @l =8 .a
nego komunikatu wiele razy do grupy W B gl den o

(zduplikowany strumien danych).

Technologie multicast nie s3 nowym wynalazkiem, ale dotychczas byty mato
popularne i rozwijane ze wzgledu na komplikacje w niezbednych technologiach i
standardach. (Np. kazdy router, nawet w matej sieci domowej lub osiedlowej,
powinien by¢ przystosowany do odebrania transmisji mulicast, zbadania adresu
grupy mulicast, i zadecydowania, czy transmisje nalezy przekazywac do wnetrza
sieci, i konkretnie do ktérych jej czesci.

W kontekscie nabierajacych popularnosci szerokopasmowych transmisji wideo te
technologie jednak staja sie coraz wazniejsze. Zamiast dublowac strumien
wideo, jak réwniez wysyta¢ do wszystkich sieci (na swiecie) lepiej kierowaé go
do zdefiniowanej grupy.
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Typy komunikacji — komunikacja potaczeniowa

Wygodnie jest rozwaza¢ dwa zasadniczo rozne modele komunikacji:
potaczeniowy i bezpotaczeniowy.

Komunikacja potaczeniowa jest oparta na zbudowaniu potaczenia miedzy
stronami, potaczenie inicjuje jedna strona, ale utrzymuja je obie. Dopdki
potaczenie istnieje, kazda ze stron moze nadawaé w dowolnym momencie,

a druga strona odbiera te transmisje. Po roztaczeniu, dalsza komunikacja jest
niemozliwa do czasu ponownego nawigzania potaczenia.

Dobra analogia komunikacji potaczeniowej jest rozmowa przez telefon. Strona
inicjujaca potaczenie musi zna¢ numer telefonu (adres) strony przyjmujace;j.
Strona przyjmujaca moze nie mieé¢ swiadomosci numeru dzwoniacego. (Czasami
technologia sieci pozwala odbiorcy poznac ten numer, tzw. Caller-1D, ale nie
jest to potrzebne do komunikacji.) Jednak po nawiazaniu potaczenia zadna ze
stron nie musi juz pamieta¢ numeru telefonu drugiej strony.

Typowo w komunikacji potaczeniowej strumien danych dochodzi w tej same;
postaci w jakiej zostat nadany (nie ma zamiany kolejnosci), aczkolwiek przy
zawodnym medium jest mozliwe przektamanie, albo utrata czesci danych.
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Typy komunikacji — komunikacja bezpotaczeniowa

Komunikacja bezpotaczeniowa jest oparta na wysytaniu w petni adresowanych
pakietdw danych, z ktérych kazdy moze by¢ niezaleznie doreczony odbiorcy. W
kazdej chwili mozemy wystaé odbiorcy pakiet danych, pod warunkiem, ze znamy
jego adres.

Podobnga analogia komunikacji bezpotaczeniowej jest korespondencja listowa.
Aby wysta¢ komus list trzeba znac jego adres, i zeby odbiorca mogt
odpowiedzie¢ musi on zna¢ adres nadawcy. Przesytka moze by¢ doreczona z
adresem nadawcy lub bez tego adresu. (Tradycyjna poczta nie oferuje ustugi
dostarczenia wraz z listem adresu nadawcy, ale w sieciowej komunikacji
bezpotaczeniowe] takie mozliwosci zwykle istnieja.)

Typowo w komunikacji bezpotaczeniowej mozliwa jest zamiana kolejnosci
niektorych pakietéw (ich doreczenie w innej kolejnosci niz byty nadane), bo
trudno jest kontrolowa¢ media komunikacyjne aby tej kolejnosci przestrzegaty.
Przektamania i gubienie przesytek jest mozliwe podobnie jak w komunikacji
potaczeniowe;.
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Warstwowy model sieci 1SO-0OSI

Warstwa Warstwa

aplikacji aplikacji
zapewnia okreslone ustugi
sieciowe dla uzytkownika

prezentacji prezentacji
zapewnia reprezentacje danych
(format,kompresja,szyfrowanie)

-~ - — — — — — — — — >

sesji sesji
zapewnia otwieranie i zamykanie
sesji oraz organizacje dialogu

-~ - — — — — — — — —

transportowa transportowa

sieciowa sieciowa
przesytanie danych do
okreslonego komputera

(zawodne)

potaczeniowa potaczeniowa
przesytanie danych do
komputera w sieci lokalnej

fizyczna fizyczna

potaczenie fizyczne
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Zadania warstw modelu OSI/ISO

e /adania warstwy fizycznej:

— zapewnienie dostepu do danych
— kodowanie strumienia danych
e /adania warstwy tacza danych

— dostep do tacza,
— formatowanie i transmisja ramek,
— zapewnienie adresacji.

e /adania warstwy sieciowej

— dostarczenie logicznej adresacji

e /adania warstwy transportowe;j

— segmentacje danych w strumien i ponowne ich ztozenie w punkcie
docelowym

Sieci komputerowe — model warstwowy

10



— zapewnienie niezawodnos$¢ przesytu danych
— zapewnienie parametréw jakosci transmisji (QOS - Quality of Service)

e /adania warstwy sesji

— odpowiedzialna za sesje miedzy dwoma procesami na réznych
komputerach

— implementowana jest przez system operacyjny

— odpowiada za synchronizacje danych miedzy komputerami

— okreslenie czy stacje maja uprawnienia do komunikacji przez siec

e /adania warstwy prezentacji

— odpowiedzialna za reprezentacje danych
— implementowana przez system operacyjny
— konwersja miedzy standardami kodowania znakdw

e /adania warstwy aplikacji

— najblizej uzytkownika

— przegladarka WWW, klient poczty elektronicznej, aplikacje konferencyjne,

FTP

Sieci komputerowe — model warstwowy
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Model ISO a protokoty internetowe

Warstwy modelu ISO

Protokoty internetowe

aplikacji

prezentacji

sesji

aplikacji

transportowa

TCP, UDP, ...

sieciowa

IP, ICMP
IPv6, ICMPv6

potaczeniowa

fizyczna

systemowy driver
karta sieciowa

inny sprzet sieciowy

Funkcja

interface gniazdek

dostarczanie danych w trybie potaczeniowym
lub bezpotaczeniowym pod okreslony adres
(komputer+port)

znajdowanie Sciezek sieciowych, przekazywanie
pakietéw do wtasciwego adresu lokalnego,
funkcje kontrolne

Sieci komputerowe — model warstwowy
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IP Header

N a /4 ki 0 15 16 31
I ( ) VV 4-bit  |4-bit header| 8-bit type of service o .
g version length (TOS) 16-bit total length (in bytes)
. 7 o - DM .
p a k l et OW I C P 16-bit identification 0 FlF 13-bit fragment offset
y
8-bit time to live . o
U D P - l P (TTL) 8-bit protocol 16-bit header checksum 20 bytes
I 32-bit source IP address
32-bit destination IP address
options (if any) /
f data f
UDP Header
0 15 16 31
16-bit source port number 16-bit destination port number T
8 bytes
16-bit UDP length 16-bit UDP checksum i
data (if any) f
TCP Header
0 15 16 31
16-bit source port number 16-bit destination port number
32-bit sequence number
32-bit acknowledgment number 20 bytes
-bi U[A[P|R[S]F
4-bit header reseryed RICISISIYIT 16-bit window size
length (6 bits) GIKIEITININ
16-bit TCP checksum 16-bit urgent pointer
options (if any) /

data (if any)
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Adresowanie w Internecie

32-bitowe (4-oktetowe) adresy IP wersji 4, stosowane od 1.1.1983

klasa A: pierwszy oktet jest adresem sieci (a pozostate trzy adresem
komputera), z czego pierwszy bit jest zerem; mozliwe 128 takich sieci
(przedziat 0-127) i 16 miliondw komputeréw w kazdej

klasa B: pierwsze dwa oktety sa adresem sieci (a dwa adresem komputera),
z czego pierwsze dwa bity sa 10; mozliwe 16 tysiecy adreséw sieci (przedziat
128-191) po 65 tysiecy komputerdw

klasa C: pierwsze trzy oktety sa adresem sieci (a jeden adresem komputera),
z czego pierwsze trzy bity sa 110; mozliwe dwa miliony takich sieci (przedziat
192-223) i 256 komputeréw w kazdej

klasa D: caty adres jest jednym adresem, ale cztery pierwsze bity musza byc
1110; adresy te stosuje sie do komunikacji multicast

adresy broadcast: same jedynki lub same zera w adresie komputera

adresy prywatne:
10.0.0.0 — 10.255.255.255
172.16.0.0 — 172.31.255.255
192.168.0.0 — 192.168.255.255
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Sieci prywatne

W schemacie adresowania IPv4 trzy zakresy adreséw zostaty zarezerwowane
jako ,prywatne”. Przeznaczone byly do wykorzystania w sieciach LAN:
domowych, biurowych, i firmowych, nie potaczonych z Internetem. Korzystanie
z tych adresdéw nie wymaga zadnych zezwolen, uzgodnien, ani rejestracji:

e 10.0.0.0 — 10.255.255.255
e 172.16.0.0 — 172.31.255.255
e 192.168.0.0 — 192.168.255.255

Oznacza to, ze w takich sieciach mozna stosowa¢ oprogramowanie przeznaczone
do Internetu, takie same urzadzenia i konfiguracje, ale sie¢ nie bedzie potaczona
z Internetem. Zapewnia to z jednej strony bezpieczenstwo infrastruktury firmy
przed mozliwymi atakami z Internetu, ale réwniez brak zagrozenia mozliwym
wyciekiem danych przy okazji nieostroznych poczynan pracownikow.

(Takze zagrozenia marnowania czasu pracy przez browsowanie po Internecie.)

Prywatne zakresy adresowe okazaty sie niezwykle uzyteczne ratujac Internet
przed wyczerpaniem zwyktych adresow.
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Translacja adresow NAT

Przydzielanie adreséw |P wedtug schematu czterech klas jest nieefektywne;
pomimo iz istnieje ponad 4 miliardy liczb 32-bitowych, ze wzgledu na
rewolucyjny rozwdj Internetu, juz w potowie lat 90-tych zaczeto brakowac
adresow |P. W zwiazku z tym wdrazano rézne zmiany, zwiekszajace
elastyczno$¢ przydziatu adreséw (adresowanie bezklasowe), oraz trwaty prace
nad nowym standardem adresowania (system |Pv6).

Jednak prace te posuwaty sie powoli i nie rokowaty perspektywy szybkich zmian.
W miedzyczasie zaczeto oddolne, niewymagajace globalnych zmian,
wprowadzanie systemu NAT (Network Address Translation) polegajace na
wykorzystaniu adresowania sieci prywatnych, i faczeniu takich sieci z Internetem
za pomoca routerow dokonujacych zamiany adresow prywatnych w LAN na
publiczny adres internetowy routera obstugujacego sie¢ LAN, plus unikalnego
numeru portu, identyfikujacego potaczenie.

Od strony Internetu wyglada to tak, jakby caty ruch z takiej sieci prywatnej
pochodzit z samego routera. Natomiast router zamienia adresy wychodzace
z sieci lokalnej na swoj wtasny adres, a adresy przychodzacych odpowiedzi na
witasciwe adresy prywatne sieci LAN, na podstawie numeru portu.
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Internet

NAT moze wprowadzi¢ na wiasny uzytek mate biuro, gospodarstwo domowe, ale
takze catkiem duza firma, lub dostarczyciel ustugi Internetu dla osiedla albo
nawet catego miasta. NAT moze byc realizowany przez komputer zapewniajacy
tacznos¢ sieci LAN z Internetem, moze by¢ zrealizowany przez router sprzetowy,
a nawet aplikacje na telefon komadrkowy, tworzacy prywatna sie¢ WiFi i taczacy
ja z Internetem przez sie¢ komérkowa GSM.

Nalezy pamietac, ze NAT nie zapewnia petnej tacznosci sieci LAN z Internetem,
a jedynie potaczenia wychodzace. Ogdlnie nie jest mozliwe umieszczenie serwera
internetowego w sieci LAN z NAT, oraz nie jest to odpowiednie rozwigzanie dla
pewnych typow komunikacji, jak np. telefonia internetowa VOIP.
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Adresowanie bezklasowe CIDR

Jedna ze zmian wprowadzonych w celu rozwiazania (a raczej odsuniecia)
problemu wyczerpywania sie adresow |Pv4 w internecie byt system adresowania
bezklasowego CIDR (classless inter-domain routing). Odrzuca on sztywny
podziat adresu na adres sieci i komputera wyznaczony przez klase.

Obecnie dowolny adres IPv4 sktada sie z prefixu (pierwszej czesci) dowolne;
dtugosci, stanowigcego adres sieci, i reszty stanowiacej adres komputera. Dla
wskazania dtugosci prefixu stosuje sie notacje x.y.z.t/p. Na przyktad,
156.17.9.0/25 oznacza adres sieci, w ktérym 25 bitéw stanowi adres sieci,

a pozostatych 7 adres komputera. Oznacza to, ze moze by¢ 128 adreséw w tej
sieci, z ktérych pierwszy (same zera w czesci adresu komputera) jest adresem
sieci, a ostatni (same jedynki w czesci adresu komputera) jest adresem
rozgtaszania (broadcast), co pozostawia 126 rzeczywistych adreséw.

Adresowanie bezklasowe pozwala wtascicielom blokéw adreséw efektywniej nimi
gospodarowac, co powoduje mniejsze marnowanie adresow w poszczegdlnych
blokach. Jednak co réwnie wazne, pozwala ono administratorom sieci na
definiowanie zagregowanych Sciezek routingu. Na przyktad, pomimo iz istnigje
wiele matych sieci o adresach zaczynajacych sie na 156.17.x.x, to dla globalnego
routera moga one by¢ reprezentowane jedna sciezka 156.17/16.
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Nowy protokot IPv6

System adresowania |Pv4 jest wykorzystywany wraz z podstawowym protokotem
komunikacyjnym Internetu IP od 1 stycznia 1983. Pozwolit on na poprawna
prace sieci od poczatku, kiedy istniato zaledwie kilkadziesiat weztéw, az do
masowego wzrostu w latach 1990-tych, kiedy adreséw IP zaczeto brakowac.

Ponadto, dowolnos¢ w przydzielaniu pojedynczych adreséw sieci powodowata
przeciazenie do granic fizycznych mozliwosci globalnych routeréw
internetowych. Wynikato to z faktu przydzielania réznym rozproszonym
geograficznie jednostkom dowolnych adreséw sieci, ktore musiaty by¢ routowane
na poziomie globalnym.

Jednym z projektéw zmiany systemu adresowania byta koncepcja IPng (IP
nowej generacji), ktéra pdzniej rozwineta sie w standard IPv6. Niestety, ta
koncepcja powstawata wolno i nie nadazata za potrzebami Internetu. Co gorsza,
zatwierdzony ostatecznie w 1998 standard IPv6 nie zapewnia interoperacyjnosci
z IPv4. W czasie gdy powstawat nie byto jeszcze oczywiste, ze w Internecie
takiej drastycznej zmiany nie da sie przeprowadzic.

Jednym z elementéw standardu IPv6 jest nowy system adresowania.
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System adresowania IPvb6

Adresy IPv6 maja 128 bitéw dugosci. Teoretycznie daje to okoto 1012° réznych
adresow. Jednak celem tego systemu nie byto wygenerowanie duzej liczby
uzywalnych adresow. Raczej, przestrzen adresowa ma zapewniac¢ duzy nadmiar,
pozwalajac zaréwno na uproszczenie przetwarzanie adresu przez zewnetrzne
routery, jak i umozliwienie autokonfiguracji wtasnych adresow przez komputery.

Bit O 4 B
0
Version| Traffic Class
Payload Length Next Header | Hop Limit
64 [ '
128 Source Address
192
256 Destination Address
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Routing (trasowanie?)

Routing jest czynnoscia okreslania lokalizacji sieci komputerowej na podstawie
jej adresu.

Lokalizacje rozumiemy tu w sensie potaczen, to znaczy znalezienie Sciezki
sieciowej (szeregu potaczonych routeréw), prowadzacej do lokalizowane;j sieci.

Realizacja tej czynnosci opiera sie na zwiazku prefixu adresu sieci z fizyczna
lokalizacja sieci. Informacje wymieniane miedzy komputerami znajdujacymi
Sciezki (routerami) pozwalaja im na okreslanie tych Sciezek przez abstrakcje.

Algorytm routera: (1) jesli adres jest w mojej podsieci to wysytam pakiet do
docelowego odbiorcy; (2) jesli tak sie sktada, ze mam w pamieci Sciezke do
podsieci odbiorcy pakietu, wraz z brama lokalna (routerem) stanowiaca
poczatek tej sciezki, to przekazuje pakiet temu routerowi.

Szczegdlnym przypadkiem jest sytuacja, kiedy komputer posiada tzw. Sciezke
domyslina, okreslajaca brame dla wszystkich adreséw, do ktérych nie jest
pamietana indywidualna Sciezka. Jesli komputer posiada zdefiniowana taka
Sciezke to wie jak doreczyC wszystkie pakiety.
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Routing — tablica sciezek

Decyzja wyboru Sciezki sieciowej, do ktorej nalezy wystac dany pakiet sieciowy,
jest podejmowana na podstawie docelowego adresu IP pakietu, i jej wynikiem
jest wybor komputera w (jednej z) sieci lokalnej(ych), do ktérej(ych) dany
komputer jest podtaczony. Routing jest czynnosciag wykonywana w ramach
protokotu IP (warstwy sieciowej, w nomenklaturze 1SO).

Routing realizowany jest w sposob niezwykle prosty: system operacyjny posiada
tablice Sciezek sieciowych, okreslajaca powiazania docelowych adreséw |IP
komputerow i catych sieci, z bramami, czyli adresami |IP komputerow w sieci
lokalnej, czyli takich, do ktorych przestanie jest bezposrednie.

Moze istnie¢ wiele Sciezek w tej tablicy, i wybierana jest zawsze najlepie;
dopasowana, to znaczy najbardziej szczegdtowa Sciezka zgodna z danym
adresem docelowym. W braku takiej Sciezki uzywana jest specjalna sciezka
domyslna, a gdy jej nie ma, pakietu nie da sie wysta¢ do miejsca przeznaczenia,
| routing konczy sie niepowodzeniem. Pakiet zostaje zwyczajnie skasowany,
natomiast do nadawcy moze zosta¢ wystany komunikat informujacy go o btedzie
w jego tablicy Sciezek.
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Adresy symboliczne

Dla wygody wprowadzono dualng przestrzen adreséw — adresy symboliczne. Sa
one zorganizowane w hierarchiczna strukture tzw. domen adresowych. Struktura
ta nie ma ograniczen; domeny potozone ,nizej” w hierarchii s3 wtasnoscia
roznych organizacji, ktdre same dostarczaja informacji o domenach w nich
zawartych.

Np.: komputer sequoia.iiar.pwr.edu.pl (IP:156.17.9.3) nalezy do domeny
iiar.pwr.edu.pl, ktéra jest wiasnoscia Instytutu Informatyki, Automatyki

i Robotyki Politechniki Wroctawskiej, i ktéra otrzymata prawa do tej domeny od
Politechniki Wroctawskiej, wiasciciela domeny pwr.edu.pl.

Przestrzen adreséw symbolicznych stuzy tylko wygodzie ludzkiej pamieci,

| istnieje odwzorowanie adresow symbolicznych na adresy numeryczne. Do
realizacji tego odwzorowania stuzy specjalny system DNS (domain name
system) sktadajacy sie z sieci serweréw wymieniajacych informacje o tych
odwzorowaniach i serwujacych te informacje na zyczenie.

Sieci komputerowe — adresy symboliczne 25



Translacja nazw symbolicznych — system DNS

e DNS (Domain Name System) — hierarchiczny, rozproszony system nazw
symbolicznych w Internecie

e oparty na oddelegowaniu administracji domenami réznym instytucjom,
korzystajacym z wiasnych serweréw DNS, automatycznie wymieniajacym
miedzy soba informacje o administrowanych przez siebie domenach

domena — poddrzewo hierarchicznego drzewa nazw

e wiasnosci: nadmiarowos¢, replikacja, buforowanie, duza niezawodnosé
| tolerancja btedéw, optymalizacja procesu uzyskiwania odpowiedzi
w warunkach rzadkich zmian

e serwer DNS — program, ktdérego zadaniem jest podawanie translacji adresu
okreslonego w zapytaniu klienta, i komunikujacy sie z innymi serwerami
DNS, w celu jej znalezienia

e serwery DNS moga posiadac redundancje — dla danej domeny mozna
wprowadzi¢ oprécz serwera gtdwnego (primary), réwnowazne serwery
dodatkowe (secondary)

Sieci komputerowe — adresy symboliczne
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Serwery systemu DNS

e serwer DNS domyslnie jest rekurencyjny; w sytuacji gdy nie zna
odpowiedzi na otrzymane zapytanie, sam kontaktuje sie z innymi serwerami
aby ja uzyskad, i udzielic pytajacemu klientowi

rekurencyjny serwer jest wtasciwym rozwigzaniem dla sieci lokalnej, poniewaz
pozwala klientom zawsze uzyskiwaC odpowiedzi na swoje pytania, a ponadto
moze przechowywaé uzyskane odpowiedzi, i udzielac ich potem kolejnym
klientom bez ponownego odpytywania rekurencyjnego

e serwer DNS moze by¢ réwniez nierekurencyjny; w przypadku
nieznajomosci odpowiedzi serwer taki nie pyta sie innych serwerdw, tylko
odpowiada tzw. odsytaczem (ang. referral), podajacym adres innego, bardziej
wiasciwego dla danej domeny serwera DNS

serwery DNS wyzszego poziomu w hierarchii Internetu (np. serwery gtéwne
takich domen jak .com albo .pl) sa z zasady nierekurencyjne, wiec tym
bardziej nie przechowuja informacji, ktére ich nie dotycza

Sieci komputerowe — adresy symboliczne 27



Dla domen posrednich pomiedzy siecig lokalng a domena gtéowna Internetu

musimy wybra¢ pomiedzy praca rekurencyjna a nierekurencyjna serwera DNS.

Jednak nierekurencyjny serwer nie moze obstugiwac normalnych klientéw,
nieprzygotowanych na otrzymanie na swoje zapytanie odpowiedzi w postaci

odsytacza.

Przyktad sekwencji odwotan do serweréw DNS dla zapytania o nazwe
mammoth.cs.berkeley.edu wykonanego na komputerze
lair.cs.colorado.edu:

Rekurencyjne Nierekurencyjne
- 1-£ | 2-Z
s hair ns.csicolorado i oppdyg
8-0D 3-Ods
+ .
START /-0 4-£
6-0 Z — zapytanie
A £ o
oS bEﬁ(ELE berkeley O 7 m'mwfd?
. : . Y Ods - odestanie
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Serwery DNS

primary — jest tylko jeden taki serwer dla strefy (ang. zone); strefa jest
czescia domeny administrowana przez serwer

secondary — takich moze byc dla danej strefy wiele, automatycznie
aktualizuja one swoje dane i ich odpowiedz jest rownowazna odpowiedzi

serwera primary

caching-only — nie jest wtasciwym zrodtem informacji o zadnej strefie, nie
posiada witasnych informacji tylko realizuje funkcje rekurencyjnego
odpytywania innych serwerdw i przechowuje informacje przez dozwolony
okres; mozna go uwazac za rodzaj aktywnego klienta; jesli nie chcemy
zaktada¢ w danym systemie serwera DNS, ale chcemy zaoszczedzi¢ na ruchu
sieciowym do zewnetrznych serweréw DNS, to mozemy zatozy¢ witasnie

serwer caching-only

Jeden serwer (uruchomiona instancja programu) moze by¢ serwerem primary dla
jednej strefy (lub kilku), i serwerem secondary dla grupy innych stref, albo moze
byc¢ czystym serwerem caching-only.
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System DNS zaprojektowany w potowie lat 1980-tych jest przyktadem
rozproszonego systemu o duzej niezawodnosci, poprawnie zabezpieczajacego
serwis translacji adresow symbolicznych w warunkach rozlegtego,
niedeterministycznego Internetu. System poprawnie przetrwat rewolucyjny
rozwoj Internetu od poczatku lat 1990-tych, kiedy catkowicie zmienity sie
technologie, predkos¢, niezawodnos¢, i wymagania stawiane Internetowi.

Jednej cechy, ktorej nie przewidziano w tym systemie jest bezpieczenstwo.
System powstat w czasie, gdy nie istniaty ani obecne zagrozenia ani wymagania
dotyczace bezpieczenstwa. Rozproszonos¢ i redundancja tego systemu powoduje
tatwosc przeprowadzania atakow takich jak podszywanie sie.
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Bezpieczenstwo w srodowisku sieciowym

Podstawowe zagadnienia i wymagania bezpieczenstwa:

poufnosc
Dotyczy zabezpieczenia tresci przechowywanych i transmitowanych w sieci
przed dostepem oséb niepowotanych.

weryfikacja

Mozliwos¢ stwierdzenia czy zdalny partner w komunikacji sieciowej jest tym,
za ktorego sie powotuje, ze otrzymany dokument jest na pewno wierng kopia
dokumentu utworzonego przez zdalnego partnera

niezawodnosé

Gwarancja utrzymania komunikacji pomimo zaktécen spowodowanych
swiadomie, lub nieswiadomie (np. w wyniku czyjegos$ btedu) przez czynniki
trzecie, jak réwniez przez awarie sprzetu i oprogramowania.
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Zagrozenia i linie obrony
® zagrozenia:

o wtamania przez serwery sieciowe obstugujace potaczenia z zewnatrz

o wiamania na konta uzytkownikéow; do zwyktych zagrozen polegajacych na
grozbie zniszczenia danych wartosciowych lub ujawnienia danych tajnych,
dochodzi jeszcze stworzenie furtki do ataku na system

o ataki typu DOS (denial of service)

e linie obrony:

o monitorowanie potaczen sieciowych, wykrywanie dziur w systemie
wykorzystanych w udanych atakach, zatykanie tych dziur

o monitorowanie aktywnosci w systemie i poczynan uzytkownikdw,
pomaganie im w utrzymaniu bezpieczenstwa ich kont

o prewencyjne blokowanie niektérych ustug sieciowych (niepotrzebne serwisy,
podejrzane adresy)

o szyfrowanie potaczen

o firewalling — zapory sieciowe

o archiwizacja plikow !!!
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Szyfrowanie

Jedna z najskuteczniejszych technologii stosowanych w celu utrzymania
bezpieczenstwa wspotczesnych systemdow sieciowych jest szyfrowanie. Jest ono
stosowane w odniesieniu do pojedynczych dokumentdw, jak i ciagtych transmis;ji
sieciowych. Szyfrowanie umozliwia réwniez stosowanie podpiséw cyfrowych
umozliwiajac potwierdzanie integralnosci dokumentow oraz tozsamosci partnera.

ALICE BOB

,... Dear Sk, Encryption KEEADNS201PL Decryption Dear ik,
mrhhﬂ‘l ESDIAFHSDIOP algorithm

T ft of
The resultof MYPADKIA[SDP P i e
YOLIT & Nam. o 4o yourexam...

ENCRYPTION KEY DECRYFTIOM KEY

Tradycyjnie szyfrowanie, stosowane od starozytnosci, wykorzystywato
technologie szyfrowania symetrycznego. Jego istota jest identycznosc kluczy
(szyfréw) stuzacych do szyfrowania i deszyfrowania. Bezpieczenstwo tego
systemu opiera sie na tajnosci kluczy, co stanowi zarazem jego podstawowa
stabos¢. W momencie gdy zachodzi koniecznos¢ wprowadzenia nowych kluczy,
potrzebna jest metoda ich bezpiecznego przekazania sobie przez partnerdw.
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System klucza publicznego

Najwazniejsza technologia szyfrowania stosowana w systemach i sieciach
komputerowych jest szyfrowanie asymetryczne, zwane réwniez systemem
klucza publicznego. Klucz szyfrowania kazdej jednostki (osoby lub instytucji)
sktada sie z dwdch czesci: klucza publicznego, ktéry jest jawny i moze byc
przesytany otwartymi kanatami, oraz klucza prywatnego, ktory jest tajny

| nigdzie nie wysytany. Kazdy moze zaszyfrowa¢ wiadomos¢ kluczem publicznym
odbiorcy, ale odszyfrowaé ja bedzie mogt tylko wiasciciel klucza znajacy jego
czesC prywatna.

. A's Public| Send copy to Bob | A's pyblic Bob
Alice | J d J
Decrypt < Encrypted Data Encrypt
/’ Function Function 4}
i E +
A's Private Data
Data
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Podpisy cyfrowe

System klucza publicznego umozliwia tatwe wprowadzenie dodatkowej waznej
funkcji, jaka sa podpisy cyfrowe. Polega ona na zaszyfrowaniu komunikatu
przez nadawce swoim wtasnym kluczem prywatnym. Taki komunikat moze by¢
odszyfrowany przez kazdego, ale tylko kluczem publicznym nadawcy. Zgodnosc
odszyfrowanego komunikatu z jego petng otrzymana wersja dowodzi, ze to
okreslona osoba zaszyfrowata wiadomos¢, oraz, ze tres¢ wiadomosci jest
nieprzektamana.

- A's Public ] Send copy to Bob [ A's Publi
nice (GpEseety o netg | oo

Sign Encrypted Data > Verify
/’ Function Function 3

A's Private Data
Data
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Skroty kryptograficzne

Dodanie do wysytanego komunikatu jego zaszyfrowanej wersji jako podpisu
dziata, ale niekoniecznie jest wygodne. Na przyktad, dla dtugich komunikatow
(takich jak film wideo) podpis bytby niepotrzebnie dugi. Istnieja metody
generowania skrotéw kryptograficznych (ang. digest albo hash), ktére

z dokumentu cyfrowego dowolnej dtugosci tworza krotki plik cyfrowy w taki
sposob, ze jest bardzo mato prawdopodobne, aby z innego sensownego
dokumentu utworzy¢ identyczny skrét. Skrot kryptograficzny po zaszyfrowaniu
wtasnym kluczem publicznym stanowi wygodniejsza wersje podpisu cyfrowego.

hash of private key
dncum< i
| agree to pay ok ]
$5000 for the —— ash | . [70eef0d235d6ea3h s
software function 4218362c752alb7s
!'
dDhE;IirrT;m digital
signed signature” | 222f47 2298335655
Bf2292k&5e1e08c2d
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Skréty kryptograficzne (cd.)

Zadaniem skrotu kryptograficznego jest utworzyC ciag bitow, ktéry bedzie
maksymalnie jednoznacznie zwiazany z oryginalnym dokumentem, ktéry

z maksymalnym prawdopodobienstwem bedzie rozny dla réznych dokumentow,
ale ktory bedzie miat stata dtugos¢. Algorytmy generacji takich skrétow
nazywane sa rowniez funkcjami jednokierunkowymi albo mieszajacymi.

Na przyktad, popularny przez wiele lat algorytm skrétu kryptograficznego MD5
generuje ciagi 128-bitowe, czesto kodowane w postaci 32-znakowych napiséw
szesnastkowych (heksadecymalnych). Inny popularny algorytm SHA-1 generuje
ciagi 16-bitowe, kodowane jako napisy heksadecymalne 40-znakowe.

Kryptografia silnie sie rozwija. Istniejace algorytmy szyfrowania sa intensywnie
badane i nowe rozwijane. Na przyktad, w 2011 opublikowano metode ataku na
algorytm SHA-1 pozwalajacy wygenerowa¢ kolizje (alternatywny ciag bajtéw
dajacy te sama wartoé¢ skrétu SHA-1). Metoda wymaga 2% operacji i nikomu
nie udato sie jeszcze wygenerowad takiej kolizji. Pomimo to gtéwni producenci
oprogramowania (Microsoft, Google, Mozilla) ogtosili, ze od roku 2017 ich
systemy nie beda akceptowaty certyfikatow opartych na skrétach SHA-1. Istnieje
jednak rodzina znacznie bezpieczniejszych algorytméw SHA-2.
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Szyfrowanie i podpisywanie

Zastosowanie skrotow kryptograficznych jest zatem standardowa i wygodna
metoda podpisywania cyfrowego dokumentéw. Ponizej przedstawiona jest petna
procedura szyfrowania dokumentu do bezpiecznej transmisji przez sie¢, oraz
generowania podpisu cyfrowego w celu sprawdzenia integralnosci dokumentu

| wiarygodnosci jego autorstwa:

Alice
Bob decrypt
Bob's
private
encrypted key compute
original document hash
document encrypted original
document document
encrypted
hash
compute ted
hash encrypt e”‘;%g document document
Alice's
private

CORRECT FORGED

Doktadna zgodnos$¢ obliczonego przez odbiorce skrotu z wersja rozszyfrowana
z dokumentu swiadczy o zgodnosci dokumentu z wersja wystang przez nadawce.
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System klucza publicznego (cd.)

Podsumujmy wiadomosci o systemie kluczy publicznych. Pozwala on na
zaszyfrowanie komunikatu kluczem publicznym odbiorcy, i jednoczesnie
wygenerowanie podpisu cyfrowego dokumentu, czyli skréotu kryptograficznego
oryginalnego dokumentu zaszyfrowanego kluczem prywatnym nadawcy. Odbiorca
moze odszyfrowa¢ wiadomosc¢ swoim kluczem prywatnym, nastepnie obliczy¢ je;
skrét, i porownaé go z otrzymanym od nadawcy skrotem, rozszyfrowanym
kluczem publicznym nadawcy. W ten sposéb oryginalna wiadomosc¢ byta
transmitowana w postaci zakodowanej, i odbiorca ma jednoczesnie gwarancje,
ze wiadomos¢ jest doktadnie zgodna z nadanym tekstem,

Teoretycznie technologia klucza publicznego rozwiazuje problem dystrybucji
kluczy szyfrowania. Klucze mozna przesytac¢ jawnie otwartymi kanatami. Kazdy
moze np. opublikowa¢ swdj klucz na stronie internetowej, albo rozsytac go
elektronicznie bez obawy ujawnienia tajnych danych.

Jednak w masowym uzyciu, z jakim mamy do czynienia we wspotczesnym
Internecie, pojawiaja sie dodatkowe problemy. Klucze ulegaja utraceniu i musza
by¢ sprawnie uniewazniane i rozsytane nowe. Niezawodnie mozna przesta¢ klucz
publiczny przyjacielowi (lub przyjacidtce), ale jak upewni¢ sie, ze klucz publiczny
banku, firmy Paypal, albo urzedu skarbowego nie zostat przektamany?
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Atak posrednika

Niestety, w Internecie rozwinety sie liczne techniki atakow wykorzystujace dziury
w zabezpieczeniach. Jezeli komus uda sie przeprowadzi¢ atak w chwili pobierania
kluczy publicznych do komunikacji miedzy dwoma partnerami, to moze fatwo
przechwyci¢, a nawet sfatszowac, cata komunikacje miedzy nimi wykorzystujac
schemat zwany atakiem posrednika (ang. man-in-the-middle attack).

Man-in-the-middle @
L —

HACKER

(O]

SERVICE AGENCY

CLIENT
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Infrastruktura klucza publicznego (PKI)

Z powyzszych wzgledow system klucza publicznego zostat w Internecie
rozbudowany do Infrastruktury Klucza Publicznego (PKI — Public Key
Infrastructure). Wymaga ona stworzenia zaufanej instytucji zwanej Centrum
(albo Urzedem) Certyfikacji CA (ang. Certification Authority). Jego rola jest
generowanie certyfikatow potwierdzajacych, ze dany klucz publiczny jest
rzeczywiscie kluczem osoby lub instytucji, ktéra podaje sie za wihasciciela klucza.
Poniewaz certyfikat jest podpisany przez Centrum, wiec kazdy moze sprawdzi¢,
ze przestany klucz publiczny innej jednostki jest wtasciwy.

Jednoczesnie Centrum przechowuje informacje o uniewaznionych kluczach,

| petni szereg dalszych funkcji przydatnych w procesie szyfrowania

| podpisywania dokumentow miedzy partnerami w Internecie. Z tego powodu
Centrum Certyfikacji musi samo by¢ jednostka w petni zaufana, ktérego ani
tozsamos¢, ani wiarygodnos¢ kluczy szyfrowania nie budza watpliwosci. Na
przyktad, przegladarki internetowe maja wbudowane w sobie listy istniejacych na
Swiecie Centrow Certyfikacji, i normalnie nie przyjmuja certyfikatow
podpisanych przez Centrum Certyfikacji spoza tej listy.
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Zapory sieciowe

W Srodowisku z wieloma komputerami i uzytkownikami, zapewnienie im
wszystkim indywidualnej ochrony i bezpieczenstwa moze by¢ przedsiewzieciem
trudnym.

W takich sytuacjach, w konkretne;j
organizacji, bardziej ekonomiczne moze - /

’l
byc¢ kontrolowanie dostepu do catej sieci - AN ’!’
Ill’

danej organizacji w jednym punkcie

potaczenia ze Swiatem, typowo bramie -

f

sieciowej lub routerze, zwanym wtedy
zapora sieciowa (firewall).

Flrewall

Funkcje zapory sieciowe;j:

e filtrowanie ruchu wchodzacego i/lub wychodzacego,
e zapewnienie dostepu do wnetrza sieci autoryzowanym uzytkownikom,
e monitorowanie i rejestrowanie potaczen.
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Funkcjonowanie zapory sieciowej

e /apora sieciowa pracujaca jako filtr pakietéw sprawdza kazdy pakiet sieciowy
| moze:

o przepuscic¢ pakiet do odbiorcy w sieci wewnetrznej
o odrzuci¢ pakiet catkowicie
o obstuzyc¢ pakiet w ramach systemu zapory

e /apora sieciowa moze jednoczesnie, albo alternatywnie, dziata¢ jako agent
posredni w protokotach, taczac uzytkownika sieci wewnetrznej ze Swiatem
zewnetrznym np. przekaznik pocztowy (ang. mail relay), albo posredni
serwer WWW (ang. web proxy); zapora moze:

o implementowac tylko , bezpieczny” podzbioér protokotu
o dokona¢ kompleksowych sprawdzen poprawnosci komunikacji
o uzywac wytacznie mechanizmdéw minimalizujacych ryzyko
o wykonywac swe operacje w specjalnie izolowanym Srodowisku
e /apora sieciowa moze rowniez by¢ wydzielona maszyna do komunikac;ji
z sieciag zewnetrzna, dopuszczajac potaczenia zabronione w sieci wewnetrzne;

Sieci komputerowe — zapory sieciowe 44



Warianty zapory sieciowej
e /apora poziomu sieciowego:

o urzadzenie przepuszczajace lub blokujace pakiety zmierzajace do wnetrza
| na zewnatrz sieci chronionej, np. router

o w najprostszym przypadku filtruje pakiety jedynie w oparciu o adres
nadawcy, odbiorcy, i numer portu, zatem nie jest zdolny do rozpoznania
dobrze zamaskowanych atakow

o znacznie trudniejsze, chocC teoretycznie mozliwe, jest sledzenie stanu
potaczen, przeptywajacych danych, itp.

o szybki, przezroczysty dla uzytkownikow

e /apora poziomu aplikacji:

o zapewnia wewnatrz sieci chronionej mozliwos¢ pracy aplikacji sieciowych,
tzn. taczenia sie z serwerami na zewnatrz

o realizacja moze sprowadzac sie do tzw. ,serwera proxy" ktory pracuje na
zaporze sieciowej i realizuje na zewnatrz zadania zgtaszane przez
komputery wewnatrz sieci chronionej

o umozliwia implementacje precyzyjnych regut dostepu i rejestrowania
potaczen

o zwykle nie sa przezroczyste dla uzytkownika
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Odpowiedzialnos¢ i etyka

Funkcjonowanie naszej cywilizacji coraz bardziej zalezy od poprawnej pracy
komputerow i sieci komputerowych. Dotyczy to w szczegdlnosci wszelkich
komercyjnych sieci telekomunikacyjnych, infrastruktur medycznych i
ratowniczych, meteorologicznych i geologicznych, nie wspominajac o starym,
poczciwym Internecie.

Zaktdcenia w pracy tych sieci moga prowadzi¢ do katastrof, utraty zycia, strat,
przestepstw, itp. Dlatego studiowanie bezpieczenstwa sieci komputerowych jest
waznym dziatem nauki i techniki.

Ale nie tylko wltamywanie sie, zaktdcanie pracy, niszczenie, i kradzieze s3
zagrozeniem. S3 nim réwniez wszelkie naduzycia wynikajace z wykorzystania
posiadanych uprawnien lub mozliwosci technicznych.

Rozwazmy na przyktad stuzby specjalne podstuchujace prywatnych rozmow bez
uzasadnienia, albo pracodawcow odczytujacych emaile przesytane sobie przez
pracownikow, itp. Wydaje sie to naduzyciem; zreszta jest zwykle niezgodne

z prawem. Ale taki sam charakter ma scigganie nielegalnych tresci z Internetu
(ksiazek, filméw, muzyki, programéw), albo co gorsza udostepnianie ich.
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