
Zastosowania sieci komputerowych

• wspó ldzielenie zasobów, np. plików, drukarek

• komunikacja, np. poczta email, telefonia komórkowa, internetowa

• przypadek specjalny: Internet

– wiele różnych nowych zastosowań: handel, us lugi, reklama, gry on-line,
video on demand, zdalne nauczanie, zdalne g losowanie, itd.

• zastosowania mobilne

– podobne jak w poprzednich grupach, + dodatkowe, np. nawigacja

• sieci przemys lowe

– zastosowania przemys lowe
∗ w szczególności sieci bezprzewodowe

• sieci do zastosowań specjalnych

– specjalne zastosowania komercyjne, np. systemy alarmowe
– bezprzewodowe sieci czujników
– zastosowania wojskowe
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Klasy wielkości sieci komputerowych

• sieci osobiste PAN Personal Area Network

Zasie֒g to cze֒sto biurko lub pokój, ewentualnie dom i/lub ogród, należa֒ce do
jednej osoby. Wiele typowych PAN to sieci bezprzewodowe, np. zrealizowane
np. z wykorzystaniem technologii Bluetooth. Cze֒sto podobna֒ sieć
zrealizowana֒ w technologii przewodowej określa sie֒ jako LAN.

• sieci lokalne LAN Local Area Network

Zasie֒g do 1000 metrów, należa֒ce do jednej organizacji, z jednolitym
zarza֒dzaniem.

• sieci metropolitalne MAN Metropolitan Area Network

Zasie֒g oko lo 10 kilometrów, zwykle nie należa֒ do jednej organizacji i cze֒sto
nie maja֒ wspólnego zarza֒dzania.

• sieci rozleg le WAN Wide Area Network

Zasie֒g może obejmować ca ly kraj, kontynent, lub wie֒cej. Cze֒sto, mianem
WAN określa sie֒ nie rzeczywiste sieci komputerowe, ale intersieci, czyli
sieci, które  la֒cza֒ różne sieci.
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Systemy rozproszone

Systemem rozproszonym (distributed system) określa sie֒ sieciowy system
komputerowy, który prezentuje użytkownikowi jednolity interfejs funkcji
systemu, cze֒ściowo ukrywaja֒c jego sieciowy charakter.

Na przyk lad, sieć WWW prezentuje sie֒ jako pojedynczy dokument o strukturze
drzewa. Możemy przechodzić mie֒dzy podstronami tego dokumentu, nie maja֒c
świadomości (albo nawet możliwości stwierdzenia), że poszczególne elementy sa֒
obs lugiwane przez różne komputery, pod kontrola֒ różnych systemów
operacyjnych, i zlokalizowane w różnych miejscach geograficznych.

Innym przyk ladem może być system rezerwacji po la֒czeń PKP lub lotniczych.
Znajduje on po la֒czenia realizowane przez różne sk lady/samloty, należa֒ce do
różnych firm, a informacje o tych po la֒czeniach i doste֒pności miejsc moga֒
znajdować sie֒ w różnych bazach danych.

W odróżnieniu, wie֒kszość systemów operacyjnych prezentuje interfejs
sieciowego systemu operacyjnego zmuszaja֒cego użytkownika do
świadomej nawigacji pomie֒dzy elementami sieci komputerowej.
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Typy transmisji sieciowych

Komunikacja typu point-to-point
(unicast)

np. po la֒czenie telefoniczne drutowe
(aparat końcowy do centrali)

Komunikacja typu broadcast

np. transmisja radiowa, satelitarna,
itp.

Uwaga: transmisja typu broadcast może być adresowana do wybranych
odbiorców, pomimo iż może używać pasma doste֒pnego dla wszystkich.
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Typy transmisji sieciowych — multicast

Specjalna forma broadcast-u — mul-
ticast, oznacza jednoczesne nadawa-
nie do grupy odbiorców. Należy od-
różnić transmisje֒ komunikatu multi-
cast do określonej grupy (pojedynczy
strumień danych) od transmisji jed-
nego komunikatu wiele razy do grupy
(zduplikowany strumień danych).

Technologie multicast nie sa֒ nowym wynalazkiem, ale dotychczas by ly ma lo
popularne i rozwijane ze wzgle֒du na komplikacje w niezbe֒dnych technologiach i
standardach. (Np. każdy router, nawet w ma lej sieci domowej lub osiedlowej,
powinien być przystosowany do odebrania transmisji mulicast, zbadania adresu
grupy mulicast, i zadecydowania, czy transmisje֒ należy przekazywać do wne֒trza
sieci, i konkretnie do których jej cze֒ści.

W kontekście nabieraja֒cych popularności szerokopasmowych transmisji wideo te
technologie jednak staja֒ sie֒ coraz ważniejsze. Zamiast dublować strumień
wideo, jak również wysy lać do wszystkich sieci (na świecie) lepiej kierować go
do zdefiniowanej grupy.
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Typy komunikacji — komunikacja po la֒czeniowa

Wygodnie jest rozważać dwa zasadniczo różne modele komunikacji:
po la֒czeniowy i bezpo la֒czeniowy.

Komunikacja po la֒czeniowa jest oparta na zbudowaniu po la֒czenia mie֒dzy
stronami, po la֒czenie inicjuje jedna strona, ale utrzymuja֒ je obie. Dopóki
po la֒czenie istnieje, każda ze stron może nadawać w dowolnym momencie,
a druga strona odbiera te֒ transmisje֒. Po roz la֒czeniu, dalsza komunikacja jest
niemożliwa do czasu ponownego nawia֒zania po la֒czenia.

Dobra֒ analogia֒ komunikacji po la֒czeniowej jest rozmowa przez telefon. Strona
inicjuja֒ca po la֒czenie musi znać numer telefonu (adres) strony przyjmuja֒cej.
Strona przyjmuja֒ca może nie mieć świadomości numeru dzwonia֒cego. (Czasami
technologia sieci pozwala odbiorcy poznać ten numer, tzw. Caller-ID, ale nie
jest to potrzebne do komunikacji.) Jednak po nawia֒zaniu po la֒czenia żadna ze
stron nie musi już pamie֒tać numeru telefonu drugiej strony.

Typowo w komunikacji po la֒czeniowej strumień danych dochodzi w tej samej
postaci w jakiej zosta l nadany (nie ma zamiany kolejności), aczkolwiek przy
zawodnym medium jest możliwe przek lamanie, albo utrata cze֒ści danych.
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Typy komunikacji — komunikacja bezpo la֒czeniowa

Komunikacja bezpo la֒czeniowa jest oparta na wysy laniu w pe lni adresowanych
pakietów danych, z których każdy może być niezależnie dore֒czony odbiorcy. W
każdej chwili możemy wys lać odbiorcy pakiet danych, pod warunkiem, że znamy
jego adres.

Podobna֒ analogia֒ komunikacji bezpo la֒czeniowej jest korespondencja listowa.
Aby wys lać komuś list trzeba znać jego adres, i żeby odbiorca móg l
odpowiedzieć musi on znać adres nadawcy. Przesy lka może być dore֒czona z
adresem nadawcy lub bez tego adresu. (Tradycyjna poczta nie oferuje us lugi
dostarczenia wraz z listem adresu nadawcy, ale w sieciowej komunikacji
bezpo la֒czeniowej takie możliwości zwykle istnieja֒.)

Typowo w komunikacji bezpo la֒czeniowej możliwa jest zamiana kolejności
niektórych pakietów (ich dore֒czenie w innej kolejności niż by ly nadane), bo
trudno jest kontrolować media komunikacyjne aby tej kolejności przestrzega ly.
Przek lamania i gubienie przesy lek jest możliwe podobnie jak w komunikacji
po la֒czeniowej.
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Warstwowy model sieci ISO-OSI

Warstwa Warstwa

aplikacji aplikacji

✲✛

zapewnia określone us lugi
sieciowe dla użytkownika

prezentacji prezentacji

✲✛

zapewnia reprezentacje֒ danych
(format,kompresja,szyfrowanie)

sesji sesji

✲✛

zapewnia otwieranie i zamykanie
sesji oraz organizacje֒ dialogu

transportowa transportowa

✲✛

zapewnia niezawodny transport
danych m-y dwoma systemami

sieciowa sieciowa

✲✛

przesy lanie danych do
określonego komputera

(zawodne)
po la֒czeniowa po la֒czeniowa

✲✛

przesy lanie danych do
komputera w sieci lokalnej

fizyczna fizyczna

✲✛

po la֒czenie fizyczne
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Zadania warstw modelu OSI/ISO

• Zadania warstwy fizycznej:

– zapewnienie doste֒pu do danych
– kodowanie strumienia danych

• Zadania warstwy  la֒cza danych

– doste֒p do  la֒cza,
– formatowanie i transmisja ramek,
– zapewnienie adresacji.

• Zadania warstwy sieciowej

– dostarczenie logicznej adresacji

• Zadania warstwy transportowej

– segmentacje danych w strumień i ponowne ich z lożenie w punkcie
docelowym
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– zapewnienie niezawodność przesy lu danych
– zapewnienie parametrów jakości transmisji (QOS - Quality of Service)

• Zadania warstwy sesji

– odpowiedzialna za sesje mie֒dzy dwoma procesami na różnych
komputerach

– implementowana jest przez system operacyjny
– odpowiada za synchronizacje֒ danych mie֒dzy komputerami
– określenie czy stacje maja֒ uprawnienia do komunikacji przez sieć

• Zadania warstwy prezentacji

– odpowiedzialna za reprezentacje danych
– implementowana przez system operacyjny
– konwersja mie֒dzy standardami kodowania znaków

• Zadania warstwy aplikacji

– najbliżej użytkownika
– przegla֒darka WWW, klient poczty elektronicznej, aplikacje konferencyjne,

FTP
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Model ISO a protoko ly internetowe

Warstwy modelu ISO Protoko ly internetowe Funkcja

aplikacji

aplikacji
prezentacji

sesji

interface gniazdek

transportowa
TCP, UDP, ...

dostarczanie danych w trybie po la֒czeniowym
lub bezpo la֒czeniowym pod określony adres

(komputer+port)

sieciowa IP, ICMP

IPv6, ICMPv6

znajdowanie ścieżek sieciowych, przekazywanie
pakietów do w laściwego adresu lokalnego,

funkcje kontrolne

po la֒czeniowa
systemowy driver

karta sieciowa

inny sprze֒t sieciowy

fizyczna
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Nag lówki

pakietów TCP,

UDP i IP

IP Header

32-bit source IP address

32-bit destination IP address

options (if any)

data

4-bit
version

4-bit header
length

8-bit type of service
(TOS)

16-bit total length (in bytes)

16-bit identification 0
D
F

M
F

13-bit fragment offset

8-bit time to live
(TTL)

8-bit protocol 16-bit header checksum

0 15 16 31

20 bytes

UDP Header

data (if any)

16-bit source port number 16-bit destination port number

16-bit UDP length 16-bit UDP checksum

0 15 16 31

8 bytes

TCP Header

32-bit sequence number

32-bit acknowledgment number

options (if any)

data (if any)

16-bit source port number 16-bit destination port number

16-bit TCP checksum 16-bit urgent pointer

4-bit header
length

reserved
(6 bits)

U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

16-bit window size

0 15 16 31

20 bytes
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Adresowanie w Internecie

32-bitowe (4-oktetowe) adresy IP wersji 4, stosowane od 1.I.1983

• klasa A: pierwszy oktet jest adresem sieci (a pozosta le trzy adresem
komputera), z czego pierwszy bit jest zerem; możliwe 128 takich sieci
(przedzia l 0-127) i 16 milionów komputerów w każdej

• klasa B: pierwsze dwa oktety sa֒ adresem sieci (a dwa adresem komputera),
z czego pierwsze dwa bity sa֒ 10; możliwe 16 tysie֒cy adresów sieci (przedzia l
128-191) po 65 tysie֒cy komputerów

• klasa C: pierwsze trzy oktety sa֒ adresem sieci (a jeden adresem komputera),
z czego pierwsze trzy bity sa֒ 110; możliwe dwa miliony takich sieci (przedzia l
192-223) i 256 komputerów w każdej

• klasa D: ca ly adres jest jednym adresem, ale cztery pierwsze bity musza֒ być
1110; adresy te stosuje sie֒ do komunikacji multicast

• adresy broadcast: same jedynki lub same zera w adresie komputera

• adresy prywatne:
10.0.0.0− 10.255.255.255

172.16.0.0− 172.31.255.255

192.168.0.0− 192.168.255.255
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Sieci prywatne

W schemacie adresowania IPv4 trzy zakresy adresów zosta ly zarezerwowane
jako

”
prywatne”. Przeznaczone by ly do wykorzystania w sieciach LAN:

domowych, biurowych, i firmowych, nie po la֒czonych z Internetem. Korzystanie
z tych adresów nie wymaga żadnych zezwoleń, uzgodnień, ani rejestracji:

• 10.0.0.0− 10.255.255.255

• 172.16.0.0− 172.31.255.255

• 192.168.0.0− 192.168.255.255

Oznacza to, że w takich sieciach można stosować oprogramowanie przeznaczone
do Internetu, takie same urza֒dzenia i konfiguracje, ale sieć nie be֒dzie po la֒czona
z Internetem. Zapewnia to z jednej strony bezpieczeństwo infrastruktury firmy
przed możliwymi atakami z Internetu, ale również brak zagrożenia możliwym
wyciekiem danych przy okazji nieostrożnych poczynań pracowników.
(Także zagrożenia marnowania czasu pracy przez browsowanie po Internecie.)

Prywatne zakresy adresowe okaza ly sie֒ niezwykle użyteczne ratuja֒c Internet
przed wyczerpaniem zwyk lych adresów.
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Translacja adresów NAT

Przydzielanie adresów IP wed lug schematu czterech klas jest nieefektywne;
pomimo iż istnieje ponad 4 miliardy liczb 32-bitowych, ze wzgle֒du na
rewolucyjny rozwój Internetu, już w po lowie lat 90-tych zacze֒ lo brakować
adresów IP. W zwia֒zku z tym wdrażano różne zmiany, zwie֒kszaja֒ce
elastyczność przydzia lu adresów (adresowanie bezklasowe), oraz trwa ly prace
nad nowym standardem adresowania (system IPv6).

Jednak prace te posuwa ly sie֒ powoli i nie rokowa ly perspektywy szybkich zmian.
W mie֒dzyczasie zacze֒to oddolne, niewymagaja֒ce globalnych zmian,
wprowadzanie systemu NAT (Network Address Translation) polegaja֒ce na
wykorzystaniu adresowania sieci prywatnych, i  la֒czeniu takich sieci z Internetem
za pomoca֒ routerów dokonuja֒cych zamiany adresów prywatnych w LAN na
publiczny adres internetowy routera obs luguja֒cego sieć LAN, plus unikalnego
numeru portu, identyfikuja֒cego po la֒czenie.

Od strony Internetu wygla֒da to tak, jakby ca ly ruch z takiej sieci prywatnej
pochodzi l z samego routera. Natomiast router zamienia adresy wychodza֒ce
z sieci lokalnej na swój w lasny adres, a adresy przychodza֒cych odpowiedzi na
w laściwe adresy prywatne sieci LAN, na podstawie numeru portu.
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NAT może wprowadzić na w lasny użytek ma le biuro, gospodarstwo domowe, ale
także ca lkiem duża firma, lub dostarczyciel us lugi Internetu dla osiedla albo
nawet ca lego miasta. NAT może być realizowany przez komputer zapewniaja֒cy
 la֒czność sieci LAN z Internetem, może być zrealizowany przez router sprze֒towy,
a nawet aplikacje֒ na telefon komórkowy, tworza֒cy prywatna֒ sieć WiFi i  la֒cza֒cy
ja֒ z Internetem przez sieć komórkowa֒ GSM.

Należy pamie֒tać, że NAT nie zapewnia pe lnej  la֒czności sieci LAN z Internetem,
a jedynie po la֒czenia wychodza֒ce. Ogólnie nie jest możliwe umieszczenie serwera
internetowego w sieci LAN z NAT, oraz nie jest to odpowiednie rozwia֒zanie dla
pewnych typów komunikacji, jak np. telefonia internetowa VOIP.
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Adresowanie bezklasowe CIDR

Jedna֒ ze zmian wprowadzonych w celu rozwia֒zania (a raczej odsunie֒cia)
problemu wyczerpywania sie֒ adresów IPv4 w internecie by l system adresowania
bezklasowego CIDR (classless inter-domain routing). Odrzuca on sztywny
podzia l adresu na adres sieci i komputera wyznaczony przez klase֒.

Obecnie dowolny adres IPv4 sk lada sie֒ z prefixu (pierwszej cze֒ści) dowolnej
d lugości, stanowia֒cego adres sieci, i reszty stanowia֒cej adres komputera. Dla
wskazania d lugości prefixu stosuje sie֒ notacje֒ x.y.z.t/p. Na przyk lad,
156.17.9.0/25 oznacza adres sieci, w którym 25 bitów stanowi adres sieci,
a pozosta lych 7 adres komputera. Oznacza to, że może być 128 adresów w tej
sieci, z których pierwszy (same zera w cze֒ści adresu komputera) jest adresem
sieci, a ostatni (same jedynki w cze֒ści adresu komputera) jest adresem
rozg laszania (broadcast), co pozostawia 126 rzeczywistych adresów.

Adresowanie bezklasowe pozwala w laścicielom bloków adresów efektywniej nimi
gospodarować, co powoduje mniejsze marnowanie adresów w poszczególnych
blokach. Jednak co równie ważne, pozwala ono administratorom sieci na
definiowanie zagregowanych ścieżek routingu. Na przyk lad, pomimo iż istnieje
wiele ma lych sieci o adresach zaczynaja֒cych sie֒ na 156.17.x.x, to dla globalnego
routera moga֒ one być reprezentowane jedna֒ ścieżka֒ 156.17/16.
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Nowy protokó l IPv6

System adresowania IPv4 jest wykorzystywany wraz z podstawowym protoko lem
komunikacyjnym Internetu IP od 1 stycznia 1983. Pozwoli l on na poprawna֒
prace֒ sieci od pocza֒tku, kiedy istnia lo zaledwie kilkadziesia֒t we֒z lów, aż do
masowego wzrostu w latach 1990-tych, kiedy adresów IP zacze֒ lo brakować.

Ponadto, dowolność w przydzielaniu pojedynczych adresów sieci powodowa la
przecia֒żenie do granic fizycznych możliwości globalnych routerów
internetowych. Wynika lo to z faktu przydzielania różnym rozproszonym
geograficznie jednostkom dowolnych adresów sieci, które musia ly być routowane
na poziomie globalnym.

Jednym z projektów zmiany systemu adresowania by la koncepcja IPng (IP
nowej generacji), która później rozwine֒ la sie֒ w standard IPv6. Niestety, ta
koncepcja powstawa la wolno i nie nada֒ża la za potrzebami Internetu. Co gorsza,
zatwierdzony ostatecznie w 1998 standard IPv6 nie zapewnia interoperacyjności
z IPv4. W czasie gdy powstawa l nie by lo jeszcze oczywiste, że w Internecie
takiej drastycznej zmiany nie da sie֒ przeprowadzić.

Jednym z elementów standardu IPv6 jest nowy system adresowania.
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System adresowania IPv6

Adresy IPv6 maja֒ 128 bitów d lugości. Teoretycznie daje to oko lo 10
125 różnych

adresów. Jednak celem tego systemu nie by lo wygenerowanie dużej liczby
używalnych adresów. Raczej, przestrzeń adresowa ma zapewniać duży nadmiar,
pozwalaja֒c zarówno na uproszczenie przetwarzanie adresu przez zewne֒trzne
routery, jak i umożliwienie autokonfiguracji w lasnych adresów przez komputery.
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Routing (trasowanie?)

Routing jest czynnościa֒ określania lokalizacji sieci komputerowej na podstawie
jej adresu.

Lokalizacje֒ rozumiemy tu w sensie po la֒czeń, to znaczy znalezienie ścieżki
sieciowej (szeregu po la֒czonych routerów), prowadza֒cej do lokalizowanej sieci.

Realizacja tej czynności opiera sie֒ na zwia֒zku prefixu adresu sieci z fizyczna֒
lokalizacja֒ sieci. Informacje wymieniane mie֒dzy komputerami znajduja֒cymi
ścieżki (routerami) pozwalaja֒ im na określanie tych ścieżek przez abstrakcje֒.

Algorytm routera: (1) jeśli adres jest w mojej podsieci to wysy lam pakiet do
docelowego odbiorcy; (2) jeśli tak sie֒ sk lada, że mam w pamie֒ci ścieżke֒ do
podsieci odbiorcy pakietu, wraz z brama֒ lokalna֒ (routerem) stanowia֒ca֒
pocza֒tek tej ścieżki, to przekazuje֒ pakiet temu routerowi.

Szczególnym przypadkiem jest sytuacja, kiedy komputer posiada tzw. ścieżke֒
domyślna֒, określaja֒ca֒ brame֒ dla wszystkich adresów, do których nie jest
pamie֒tana indywidualna ścieżka. Jeśli komputer posiada zdefiniowana֒ taka֒
ścieżke֒ to wie jak dore֒czyć wszystkie pakiety.
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Routing — tablica ścieżek

Decyzja wyboru ścieżki sieciowej, do której należy wys lać dany pakiet sieciowy,
jest podejmowana na podstawie docelowego adresu IP pakietu, i jej wynikiem
jest wybór komputera w (jednej z) sieci lokalnej(ych), do której(ych) dany
komputer jest pod la֒czony. Routing jest czynnościa֒ wykonywana֒ w ramach
protoko lu IP (warstwy sieciowej, w nomenklaturze ISO).

Routing realizowany jest w sposób niezwykle prosty: system operacyjny posiada
tablice֒ ścieżek sieciowych, określaja֒ca powia֒zania docelowych adresów IP
komputerów i ca lych sieci, z bramami, czyli adresami IP komputerów w sieci
lokalnej, czyli takich, do których przes lanie jest bezpośrednie.

Może istnieć wiele ścieżek w tej tablicy, i wybierana jest zawsze najlepiej
dopasowana, to znaczy najbardziej szczegó lowa ścieżka zgodna z danym
adresem docelowym. W braku takiej ścieżki używana jest specjalna ścieżka
domyślna, a gdy jej nie ma, pakietu nie da sie֒ wys lać do miejsca przeznaczenia,
i routing kończy sie֒ niepowodzeniem. Pakiet zostaje zwyczajnie skasowany,
natomiast do nadawcy może zostać wys lany komunikat informuja֒cy go o b le֒dzie
w jego tablicy ścieżek.
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Adresy symboliczne

Dla wygody wprowadzono dualna֒ przestrzeń adresów — adresy symboliczne. Sa֒
one zorganizowane w hierarchiczna֒ strukture֒ tzw. domen adresowych. Struktura
ta nie ma ograniczeń; domeny po lożone

”
niżej”w hierarchii sa֒ w lasnościa֒

różnych organizacji, które same dostarczaja֒ informacji o domenach w nich
zawartych.

Np.: komputer sequoia.iiar.pwr.edu.pl (IP:156.17.9.3) należy do domeny
iiar.pwr.edu.pl, która jest w lasnościa֒ Instytutu Informatyki, Automatyki
i Robotyki Politechniki Wroc lawskiej, i która otrzyma la prawa do tej domeny od
Politechniki Wroc lawskiej, w laściciela domeny pwr.edu.pl.

Przestrzeń adresów symbolicznych s luży tylko wygodzie ludzkiej pamie֒ci,
i istnieje odwzorowanie adresów symbolicznych na adresy numeryczne. Do
realizacji tego odwzorowania s luży specjalny system DNS (domain name
system) sk ladaja֒cy sie֒ z sieci serwerów wymieniaja֒cych informacje o tych
odwzorowaniach i serwuja֒cych te informacje na życzenie.
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Translacja nazw symbolicznych — system DNS

• DNS (Domain Name System) — hierarchiczny, rozproszony system nazw
symbolicznych w Internecie

• oparty na oddelegowaniu administracji domenami różnym instytucjom,
korzystaja֒cym z w lasnych serwerów DNS, automatycznie wymieniaja֒cym
mie֒dzy soba֒ informacje o administrowanych przez siebie domenach

domena — poddrzewo hierarchicznego drzewa nazw

• w lasności: nadmiarowość, replikacja, buforowanie, duża niezawodność
i tolerancja b le֒dów, optymalizacja procesu uzyskiwania odpowiedzi
w warunkach rzadkich zmian

• serwer DNS — program, którego zadaniem jest podawanie translacji adresu
określonego w zapytaniu klienta, i komunikuja֒cy sie֒ z innymi serwerami
DNS, w celu jej znalezienia

• serwery DNS moga֒ posiadać redundancje֒ — dla danej domeny można
wprowadzić oprócz serwera g lównego (primary), równoważne serwery
dodatkowe (secondary)
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Serwery systemu DNS

• serwer DNS domyślnie jest rekurencyjny; w sytuacji gdy nie zna
odpowiedzi na otrzymane zapytanie, sam kontaktuje sie֒ z innymi serwerami
aby ja֒ uzyskać, i udzielić pytaja֒cemu klientowi

rekurencyjny serwer jest w laściwym rozwia֒zaniem dla sieci lokalnej, ponieważ
pozwala klientom zawsze uzyskiwać odpowiedzi na swoje pytania, a ponadto
może przechowywać uzyskane odpowiedzi, i udzielać ich potem kolejnym
klientom bez ponownego odpytywania rekurencyjnego

• serwer DNS może być również nierekurencyjny; w przypadku
nieznajomości odpowiedzi serwer taki nie pyta sie֒ innych serwerów, tylko
odpowiada tzw. odsy laczem (ang. referral), podaja֒cym adres innego, bardziej
w laściwego dla danej domeny serwera DNS

serwery DNS wyższego poziomu w hierarchii Internetu (np. serwery g lówne
takich domen jak .com albo .pl) sa֒ z zasady nierekurencyjne, wie֒c tym
bardziej nie przechowuja֒ informacji, które ich nie dotycza֒
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Dla domen pośrednich pomie֒dzy siecia֒ lokalna֒ a domena֒ g lówna֒ Internetu
musimy wybrać pomie֒dzy praca֒ rekurencyjna֒ a nierekurencyjna֒ serwera DNS.
Jednak nierekurencyjny serwer nie może obs lugiwać normalnych klientów,
nieprzygotowanych na otrzymanie na swoje zapytanie odpowiedzi w postaci
odsy lacza.

Przyk lad sekwencji odwo lań do serwerów DNS dla zapytania o nazwe֒
mammoth.cs.berkeley.edu wykonanego na komputerze
lair.cs.colorado.edu:
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Serwery DNS

primary — jest tylko jeden taki serwer dla strefy (ang. zone); strefa jest
cze֒ścia֒ domeny administrowana֒ przez serwer

secondary — takich może być dla danej strefy wiele, automatycznie
aktualizuja֒ one swoje dane i ich odpowiedź jest równoważna odpowiedzi
serwera primary

caching-only — nie jest w laściwym źród lem informacji o żadnej strefie, nie
posiada w lasnych informacji tylko realizuje funkcje֒ rekurencyjnego
odpytywania innych serwerów i przechowuje informacje przez dozwolony
okres; można go uważać za rodzaj aktywnego klienta; jeśli nie chcemy
zak ladać w danym systemie serwera DNS, ale chcemy zaoszcze֒dzić na ruchu
sieciowym do zewne֒trznych serwerów DNS, to możemy za lożyć w laśnie
serwer caching-only

Jeden serwer (uruchomiona instancja programu) może być serwerem primary dla
jednej strefy (lub kilku), i serwerem secondary dla grupy innych stref, albo może
być czystym serwerem caching-only.
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System DNS zaprojektowany w po lowie lat 1980-tych jest przyk ladem
rozproszonego systemu o dużej niezawodności, poprawnie zabezpieczaja֒cego
serwis translacji adresów symbolicznych w warunkach rozleg lego,
niedeterministycznego Internetu. System poprawnie przetrwa l rewolucyjny
rozwój Internetu od pocza֒tku lat 1990-tych, kiedy ca lkowicie zmieni ly sie֒
technologie, pre֒dkość, niezawodność, i wymagania stawiane Internetowi.

Jednej cechy, której nie przewidziano w tym systemie jest bezpieczeństwo.
System powsta l w czasie, gdy nie istnia ly ani obecne zagrożenia ani wymagania
dotycza֒ce bezpieczeństwa. Rozproszoność i redundancja tego systemu powoduje
 latwość przeprowadzania ataków takich jak podszywanie sie֒.
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Bezpieczeństwo w środowisku sieciowym

Podstawowe zagadnienia i wymagania bezpieczeństwa:

poufność

Dotyczy zabezpieczenia treści przechowywanych i transmitowanych w sieci
przed doste֒pem osób niepowo lanych.

weryfikacja

Możliwość stwierdzenia czy zdalny partner w komunikacji sieciowej jest tym,
za którego sie֒ powo luje, że otrzymany dokument jest na pewno wierna֒ kopia֒
dokumentu utworzonego przez zdalnego partnera

niezawodność

Gwarancja utrzymania komunikacji pomimo zak lóceń spowodowanych
świadomie, lub nieświadomie (np. w wyniku czyjegoś b le֒du) przez czynniki
trzecie, jak również przez awarie sprze֒tu i oprogramowania.
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Zagrożenia i linie obrony

• zagrożenia:

◦ w lamania przez serwery sieciowe obs luguja֒ce po la֒czenia z zewna֒trz
◦ w lamania na konta użytkowników; do zwyk lych zagrożeń polegaja֒cych na

groźbie zniszczenia danych wartościowych lub ujawnienia danych tajnych,
dochodzi jeszcze stworzenie furtki do ataku na system

◦ ataki typu DOS (denial of service)

• linie obrony:

◦ monitorowanie po la֒czeń sieciowych, wykrywanie dziur w systemie
wykorzystanych w udanych atakach, zatykanie tych dziur

◦ monitorowanie aktywności w systemie i poczynań użytkowników,
pomaganie im w utrzymaniu bezpieczeństwa ich kont

◦ prewencyjne blokowanie niektórych us lug sieciowych (niepotrzebne serwisy,
podejrzane adresy)

◦ szyfrowanie po la֒czeń
◦ firewalling — zapory sieciowe
◦ archiwizacja plików !!!
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Szyfrowanie

Jedna֒ z najskuteczniejszych technologii stosowanych w celu utrzymania
bezpieczeństwa wspó lczesnych systemów sieciowych jest szyfrowanie. Jest ono
stosowane w odniesieniu do pojedynczych dokumentów, jak i cia֒g lych transmisji
sieciowych. Szyfrowanie umożliwia również stosowanie podpisów cyfrowych
umożliwiaja֒c potwierdzanie integralności dokumentów oraz tożsamości partnera.

Tradycyjnie szyfrowanie, stosowane od starożytności, wykorzystywa lo
technologie szyfrowania symetrycznego. Jego istota֒ jest identyczność kluczy
(szyfrów) s luża֒cych do szyfrowania i deszyfrowania. Bezpieczeństwo tego
systemu opiera sie֒ na tajności kluczy, co stanowi zarazem jego podstawowa֒
s labość. W momencie gdy zachodzi konieczność wprowadzenia nowych kluczy,
potrzebna jest metoda ich bezpiecznego przekazania sobie przez partnerów.
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System klucza publicznego

Najważniejsza֒ technologia֒ szyfrowania stosowana֒ w systemach i sieciach
komputerowych jest szyfrowanie asymetryczne, zwane również systemem
klucza publicznego. Klucz szyfrowania każdej jednostki (osoby lub instytucji)
sk lada sie֒ z dwóch cze֒ści: klucza publicznego, który jest jawny i może być
przesy lany otwartymi kana lami, oraz klucza prywatnego, który jest tajny
i nigdzie nie wysy lany. Każdy może zaszyfrować wiadomość kluczem publicznym
odbiorcy, ale odszyfrować ja֒ be֒dzie móg l tylko w laściciel klucza znaja֒cy jego
cze֒ść prywatna֒.
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Podpisy cyfrowe

System klucza publicznego umożliwia  latwe wprowadzenie dodatkowej ważnej
funkcji, jaka֒ sa֒ podpisy cyfrowe. Polega ona na zaszyfrowaniu komunikatu
przez nadawce֒ swoim w lasnym kluczem prywatnym. Taki komunikat może być
odszyfrowany przez każdego, ale tylko kluczem publicznym nadawcy. Zgodność
odszyfrowanego komunikatu z jego pe lna֒ otrzymana֒ wersja֒ dowodzi, że to
określona osoba zaszyfrowa la wiadomość, oraz, że treść wiadomości jest
nieprzek lamana.
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Skróty kryptograficzne

Dodanie do wysy lanego komunikatu jego zaszyfrowanej wersji jako podpisu
dzia la, ale niekoniecznie jest wygodne. Na przyk lad, dla d lugich komunikatów
(takich jak film wideo) podpis by lby niepotrzebnie d lugi. Istnieja֒ metody
generowania skrótów kryptograficznych (ang. digest albo hash), które
z dokumentu cyfrowego dowolnej d lugości tworza֒ krótki plik cyfrowy w taki
sposób, że jest bardzo ma lo prawdopodobne, aby z innego sensownego
dokumentu utworzyć identyczny skrót. Skrót kryptograficzny po zaszyfrowaniu
w lasnym kluczem publicznym stanowi wygodniejsza֒ wersje֒ podpisu cyfrowego.
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Skróty kryptograficzne (cd.)

Zadaniem skrótu kryptograficznego jest utworzyć cia֒g bitów, który be֒dzie
maksymalnie jednoznacznie zwia֒zany z oryginalnym dokumentem, który
z maksymalnym prawdopodobieństwem be֒dzie różny dla różnych dokumentów,
ale który be֒dzie mia l sta la֒ d lugość. Algorytmy generacji takich skrótów
nazywane sa֒ również funkcjami jednokierunkowymi albo mieszaja֒cymi.

Na przyk lad, popularny przez wiele lat algorytm skrótu kryptograficznego MD5
generuje cia֒gi 128-bitowe, cze֒sto kodowane w postaci 32-znakowych napisów
szesnastkowych (heksadecymalnych). Inny popularny algorytm SHA-1 generuje
cia֒gi 16-bitowe, kodowane jako napisy heksadecymalne 40-znakowe.

Kryptografia silnie sie֒ rozwija. Istnieja֒ce algorytmy szyfrowania sa֒ intensywnie
badane i nowe rozwijane. Na przyk lad, w 2011 opublikowano metode֒ ataku na
algorytm SHA-1 pozwalaja֒cy wygenerować kolizje֒ (alternatywny cia֒g bajtów
daja֒cy te֒ sama֒ wartość skrótu SHA-1). Metoda wymaga 2

65 operacji i nikomu
nie uda lo sie֒ jeszcze wygenerować takiej kolizji. Pomimo to g lówni producenci
oprogramowania (Microsoft, Google, Mozilla) og losili, że od roku 2017 ich
systemy nie be֒da֒ akceptowa ly certyfikatów opartych na skrótach SHA-1. Istnieje
jednak rodzina znacznie bezpieczniejszych algorytmów SHA-2.
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Szyfrowanie i podpisywanie

Zastosowanie skrótów kryptograficznych jest zatem standardowa֒ i wygodna֒
metoda֒ podpisywania cyfrowego dokumentów. Poniżej przedstawiona jest pe lna
procedura szyfrowania dokumentu do bezpiecznej transmisji przez sieć, oraz
generowania podpisu cyfrowego w celu sprawdzenia integralności dokumentu
i wiarygodności jego autorstwa:
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Dok ladna zgodność obliczonego przez odbiorce֒ skrótu z wersja֒ rozszyfrowana֒
z dokumentu świadczy o zgodności dokumentu z wersja֒ wys lana֒ przez nadawce֒.
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System klucza publicznego (cd.)

Podsumujmy wiadomości o systemie kluczy publicznych. Pozwala on na
zaszyfrowanie komunikatu kluczem publicznym odbiorcy, i jednocześnie
wygenerowanie podpisu cyfrowego dokumentu, czyli skrótu kryptograficznego
oryginalnego dokumentu zaszyfrowanego kluczem prywatnym nadawcy. Odbiorca
może odszyfrować wiadomość swoim kluczem prywatnym, naste֒pnie obliczyć jej
skrót, i porównać go z otrzymanym od nadawcy skrótem, rozszyfrowanym
kluczem publicznym nadawcy. W ten sposób oryginalna wiadomość by la
transmitowana w postaci zakodowanej, i odbiorca ma jednocześnie gwarancje֒,
że wiadomość jest dok ladnie zgodna z nadanym tekstem,

Teoretycznie technologia klucza publicznego rozwia֒zuje problem dystrybucji
kluczy szyfrowania. Klucze można przesy lać jawnie otwartymi kana lami. Każdy
może np. opublikować swój klucz na stronie internetowej, albo rozsy lać go
elektronicznie bez obawy ujawnienia tajnych danych.

Jednak w masowym użyciu, z jakim mamy do czynienia we wspó lczesnym
Internecie, pojawiaja֒ sie֒ dodatkowe problemy. Klucze ulegaja֒ utraceniu i musza֒
być sprawnie unieważniane i rozsy lane nowe. Niezawodnie można przes lać klucz
publiczny przyjacielowi (lub przyjació lce), ale jak upewnić sie֒, że klucz publiczny
banku, firmy Paypal, albo urze֒du skarbowego nie zosta l przek lamany?
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Atak pośrednika

Niestety, w Internecie rozwine֒ ly sie֒ liczne techniki ataków wykorzystuja֒ce dziury
w zabezpieczeniach. Jeżeli komuś uda sie֒ przeprowadzić atak w chwili pobierania
kluczy publicznych do komunikacji mie֒dzy dwoma partnerami, to może  latwo
przechwycić, a nawet sfa lszować, ca la֒ komunikacje֒ mie֒dzy nimi wykorzystuja֒c
schemat zwany atakiem pośrednika (ang. man-in-the-middle attack).
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Infrastruktura klucza publicznego (PKI)

Z powyższych wzgle֒dów system klucza publicznego zosta l w Internecie
rozbudowany do Infrastruktury Klucza Publicznego (PKI — Public Key
Infrastructure). Wymaga ona stworzenia zaufanej instytucji zwanej Centrum
(albo Urze֒dem) Certyfikacji CA (ang. Certification Authority). Jego rola֒ jest
generowanie certyfikatów potwierdzaja֒cych, że dany klucz publiczny jest
rzeczywíscie kluczem osoby lub instytucji, która podaje sie֒ za w laściciela klucza.
Ponieważ certyfikat jest podpisany przez Centrum, wie֒c każdy może sprawdzić,
że przes lany klucz publiczny innej jednostki jest w laściwy.

Jednocześnie Centrum przechowuje informacje o unieważnionych kluczach,
i pe lni szereg dalszych funkcji przydatnych w procesie szyfrowania
i podpisywania dokumentów mie֒dzy partnerami w Internecie. Z tego powodu
Centrum Certyfikacji musi samo być jednostka֒ w pe lni zaufana֒, którego ani
tożsamość, ani wiarygodność kluczy szyfrowania nie budza֒ wa֒tpliwości. Na
przyk lad, przegla֒darki internetowe maja֒ wbudowane w sobie listy istnieja֒cych na
świecie Centrów Certyfikacji, i normalnie nie przyjmuja֒ certyfikatów
podpisanych przez Centrum Certyfikacji spoza tej listy.
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Zapory sieciowe

W środowisku z wieloma komputerami i użytkownikami, zapewnienie im
wszystkim indywidualnej ochrony i bezpieczeństwa może być przedsie֒wzie֒ciem
trudnym.

W takich sytuacjach, w konkretnej
organizacji, bardziej ekonomiczne może
być kontrolowanie doste֒pu do ca lej sieci
danej organizacji w jednym punkcie
po la֒czenia ze światem, typowo bramie
sieciowej lub routerze, zwanym wtedy
zapora֒ sieciowa֒ (firewall).

Funkcje zapory sieciowej:

• filtrowanie ruchu wchodza֒cego i/lub wychodza֒cego,
• zapewnienie doste֒pu do wne֒trza sieci autoryzowanym użytkownikom,
• monitorowanie i rejestrowanie po la֒czeń.
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Funkcjonowanie zapory sieciowej

• Zapora sieciowa pracuja֒ca jako filtr pakietów sprawdza każdy pakiet sieciowy
i może:

◦ przepuścić pakiet do odbiorcy w sieci wewne֒trznej
◦ odrzucić pakiet ca lkowicie
◦ obs lużyć pakiet w ramach systemu zapory

• Zapora sieciowa może jednocześnie, albo alternatywnie, dzia lać jako agent
pośredni w protoko lach,  la֒cza֒c użytkownika sieci wewne֒trznej ze światem
zewne֒trznym np. przekaźnik pocztowy (ang. mail relay), albo pośredni
serwer WWW (ang. web proxy); zapora może:

◦ implementować tylko
”
bezpieczny” podzbiór protoko lu

◦ dokonać kompleksowych sprawdzeń poprawności komunikacji
◦ używać wy la֒cznie mechanizmów minimalizuja֒cych ryzyko
◦ wykonywać swe operacje w specjalnie izolowanym środowisku

• Zapora sieciowa może również być wydzielona֒ maszyna֒ do komunikacji
z siecia֒ zewne֒trzna֒, dopuszczaja֒c po la֒czenia zabronione w sieci wewne֒trznej
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Warianty zapory sieciowej

• Zapora poziomu sieciowego:

◦ urza֒dzenie przepuszczaja֒ce lub blokuja֒ce pakiety zmierzaja֒ce do wne֒trza
i na zewna֒trz sieci chronionej, np. router

◦ w najprostszym przypadku filtruje pakiety jedynie w oparciu o adres
nadawcy, odbiorcy, i numer portu, zatem nie jest zdolny do rozpoznania
dobrze zamaskowanych ataków

◦ znacznie trudniejsze, choć teoretycznie możliwe, jest śledzenie stanu
po la֒czeń, przep lywaja֒cych danych, itp.

◦ szybki, przeźroczysty dla użytkowników

• Zapora poziomu aplikacji:

◦ zapewnia wewna֒trz sieci chronionej możliwość pracy aplikacji sieciowych,
tzn.  la֒czenia sie֒ z serwerami na zewna֒trz

◦ realizacja może sprowadzać sie֒ do tzw.
”
serwera proxy”który pracuje na

zaporze sieciowej i realizuje na zewna֒trz ża֒dania zg laszane przez
komputery wewna֒trz sieci chronionej

◦ umożliwia implementacje֒ precyzyjnych regu l doste֒pu i rejestrowania
po la֒czeń

◦ zwykle nie sa֒ przeźroczyste dla użytkownika
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Odpowiedzialność i etyka

Funkcjonowanie naszej cywilizacji coraz bardziej zależy od poprawnej pracy
komputerów i sieci komputerowych. Dotyczy to w szczególności wszelkich
komercyjnych sieci telekomunikacyjnych, infrastruktur medycznych i
ratowniczych, meteorologicznych i geologicznych, nie wspominaja֒c o starym,
poczciwym Internecie.

Zak lócenia w pracy tych sieci moga֒ prowadzić do katastrof, utraty życia, strat,
przeste֒pstw, itp. Dlatego studiowanie bezpieczeństwa sieci komputerowych jest
ważnym dzia lem nauki i techniki.

Ale nie tylko w lamywanie sie֒, zak lócanie pracy, niszczenie, i kradzieże sa֒
zagrożeniem. Sa֒ nim również wszelkie nadużycia wynikaja֒ce z wykorzystania
posiadanych uprawnień lub możliwości technicznych.

Rozważmy na przyk lad s lużby specjalne pods luchuja֒ce prywatnych rozmów bez
uzasadnienia, albo pracodawców odczytuja֒cych emaile przesy lane sobie przez
pracowników, itp. Wydaje sie֒ to nadużyciem; zreszta֒ jest zwykle niezgodne
z prawem. Ale taki sam charakter ma ścia֒ganie nielegalnych treści z Internetu
(ksia֒żek, filmów, muzyki, programów), albo co gorsza udoste֒pnianie ich.
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