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Normy i zalecenia
dotyczace montazu
okablowania strukturalnego

ZAGADNIENIA

u Jakie organizacje ustanawiaja normy dotyczace okablowania strukturalnego?

m Jakie normy dotyczace okablowania strukturalnego obowiazuja w Polsce?

u Jakie s3 najwazniejsze zalecenia wynikajace z norm okablowania strukturalnego?
u Jakie s3 maksymalne dtugosci kabla poziomego?

u Jakie wartosci przyjmuje minimalny promien giecia?

® Jaka jest minimalna odlegtos¢ kabla od #rédet zaki6cen?

Okablowanie strukturalne ma za zadanie umozliwi¢ przytaczenie do sieci dowolnego

sprzetu wyprodukowanego przez réznych wytwércow. Aby to byto mozliwe, urzadzenia

musza by¢ zgodne ze standardami opracowanymi przez instytucje standaryzacyjne. Do
organizacji standaryzacyjnych zaliczamy miedzy innymi:

e ANSI (American National Standards Institute) — amerykariska organizacja standaryzacyj-
na. ANSI jest prywatna, pozarzadowa instytucja typu ,non-profit”. Zajmuje si¢ norma-
mi technologicznymi, np. opracowata jeden ze standard6w kodowania liter w kompu-
terach. 5

o IEEE (The Institute of Electrical and Electronics Engineers) — organizacja zrzeszajaca in-
zynieréw z calego $wiata (opracowala miedzy innymi standardy dotyczace Ethernetu).

o SO (International Organization for Standarization) — miedzynarodowa organizacja stan-
daryzacyjna (opracowata miedzy innymi model sieci ISO/OSI).

o |ETF (Internet Engineering Task Force) — organizacja, ktéra publikuje dokumenty RFC
(Request for Comments), regulujace rozwéj internetu.

o Unia Europejska - publikuje normy europejskie (EN).

e EIA/TIA (Electronics Industry Association/Telecommunications Industry Association) —
organizacje, ktére stworzyly wiele standardéw dotyczacych komunikacji, np. normy
RS-232 dotyczace wtyczek i kabli portéw szeregowych (COM).

Stosowanie standardéw instalacyjnych w sieciach okablowania strukturalnego umozli-
wia dolgczanie sprzetu aktywnego pochodzacego od réznych producentéw do infrastruk-
tury kablowej. Standardy zapewniaja elastyczno$é w momencie, gdy zachodzi potrzeba
wymiany sprzetu lub zmiany jego umiejscowienia. W nowym miejscu wystarczy podiaczy¢
sprzet do istniejacego juz przylacza sieciowego i dokona¢ odpowiednich zmian w szafie
dystrybucyjnej. Prace standaryzacyjne nad okablowaniem strukturalnym zapoczatkowane
zostaly w USA. Pierwsza norma dotyczaca okablowania strukturalnego byta norma amery-
kariska EIA/TIA 568. Na niej wzorowane s3 normy miedzynarodowa ISO 11801 i europej-
ska EN 50173. W Polsce obowiazuja ponadto normy krajowe:

e PN-EN 50174-1. Technika informatyczna, instalacja okablowania. Cz. 1. Specyfikacja
i zapewnienie jako$ci.
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® PN-EN 50174-2. Technika informatyczna, instalacja okablowania. Cz. 2. Planowanie
i wykonawstwo instalacji wewnatrz budynkéw.

e PN-EN 50174-3. Technika informatyczna, instalacja okablowania. Cz. 3. Planowanie
i wykonawstwo instalacji na zewnatrz budynkéw.

| Najwazniejsze zalecenia wynikajace z powyzszych norm:

| 1. Okablowanie poziome powinno tworzy¢ nieprzerwane polaczenie od punktu dystrybu-
cyjnego do punktu abonenckiego.

2. Nalezy umiescic jeden punkt abonencki (2xR]-45) na kazde 10 m? powierzchni biurowe;.

3. Na kazdym pietrze budynku powinien by¢ punkt dystrybucyjny (w przypadku matej
liczby punktéw abonenckich mozliwe jest ich przylaczenie do punktu dystrybucyjnego
na innym pigtrze).

4. Wszystkie kable muszg by¢ zakoficzone w gniazdach abonenckich i szafach dystrybu-
cyjnych.

5. W obrebie cafej sieci powinno sie stosowa¢ jednakowe przewody (kable miedziane
o jednakowej impedancji i §rednicy, a kable $wiattowodowe o jednakowych wi6knach).

6. Rozplot kabla UTP nie powinien by¢ wiekszy niz 13 mm.

7. Kazdy element systemu powinien by¢ czytelnie oznaczony (jednakowe oznaczenie na
obu koricach kabla).

8. Sie¢ musi posiadac pelng dokumentacije.

32.1. Zalecenia dotyczace kabli w przebiegach poziomych

Normy zalecaja stosowanie 4-parowego symetrycznego kabla STP lub UTP kategorii co
najmniej Se dla wszystkich kanaléw poziomych. Kabel musi spetia¢ parametry wymaga-
ne przez normy:
e Srednica przewodéw: 0,45/0,65 mm,
e nominalna impedancja: 100 Q + 15%,
e tlumiennos$¢: dla kategorii 5 przy f= 100 MHz — 24,0 dB, dla kategorii 6

przy f=100 MHz - 21,1 dB.

Catkowita dtugo$¢ kanatu nie moze przekroczy¢ 100 m. W okablowaniu poziomym mak-
symalna dtugos¢ przebiegu kabla poziomego pomiedzy punktem abonenckim a punktem
dystrybucyjnym w panelu krosowym (patch panel) wynosi 90 m (na rysunku 32.1 oznaczona
literg B). Maksymalna dtugoé¢ kabli krosowych pomiedzy panelem krosowym a przelacz-
nikiem wynosi 6 m (na rysunku 32.1. oznaczona litera A). Laczna dtugosc kabla stacyjnego
i krosowego moze mie¢ maksymalnie 10 m (na rysunku 32.1. oznaczona literg A+C). ,

Podczas ukladania kabla w przebiegach poziomych nalezy przestrzega¢ nastepujacych

zasad:
e kable biegnace ponad sufitem podwieszanym nie powinny by¢ mocowane do konstruk-
qji sufitu;
B C
A

Rys. 32.1. Kanat kablowy poziomy
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e odlegtosci pomigdzy punktami mocowania kabli poziomych nie powinny by¢ wieksze
niz1,2 -1,5 m;

e aby zachowa¢ przejrzysto$¢ instalacji i ulatwic obstuge, nalezy wszystkie kable prowa-
dzi¢ prostopadle lub réwnolegle do korytarza;

e kable wchodzace i wychodzace do/z pomieszczeri (pod katem 90°) powinny skrecaé
tagodnie (minimalny promieni skretu = 8 $rednic kabla);

e instalujac kable, nalezy sprawdza¢, czy nie s3 naprezone na koticach i na catym swoim
przebiegu. Jezeli kable znajduja si¢ na otwartej przestrzeni, powinny by¢ umieszczone
w jednej ptaszczyznie, nie wolno owija¢ kabli dookota rur, kolumn, itp.;

e kable, na catej dtugosci od gniazda abonenckiego do punktu dystrybucyjnego, powinny
by¢ wolne od sztukowan, zagnieceti i nacie¢ lub ztaman;

e nie mozna rozdziela¢ par przewodéw na dwa kanaty komunikacyjne;

o kable powinny by¢ wyprowadzane i wprowadzane z gléwnych tras przebiegu pod katem
90°, za$ promien ich zagie¢ w kanatach powinien by¢ zgodny z zaleceniami producenta
kabla. Jezeli producent nie zaleci inaczej, przyjmuje sie minimalny promien zgiecia:

e dla skretki UTP — 4 $rednice kabla,
e dla skretki STP — 6 $rednic kabla,
¢ dla kabla $wiattowodowego od 10 do 20 $rednic w zaleznosci od sposobu wykonania.

Ustalajac trase przebiegu kabla, nalezy zachowa¢ nastepujace odleglosci od Zrédet za-
silania:
e 30 cm od wysokonapigciowego o$wietlenia ($wietléwki),
e 90 cm od przewodéw elektrycznych 5 KVA lub wiecej,
e 100 cm od transformatoréw i silnikéw.

32.2. Wymagania instalacyjne dla przebiegéw pionowych

Do budowy przebiegéw pionowych zalecane jest uzywanie kabli §wiattowodowych lub —
w wyjatkowych przypadkach — skretki. Do prowadzenia kabli miedzy pietrami stosowany
jest rekaw lub szyb. Zaleca si¢ rekawy o $rednicy co najmniej 10 cm (moga one wystawac
od 2,5 cm do 10 cm powyzej plaszczyzny podlogi) lub prostokatne szyby o minimalnym
wymiarze 15 cm x 22,5 cm.

Jezeli trasa przebiegu kabli pionowych obejmuje wiecej niz dwa pietra lub gdy kable sg
wyjatkowo cigzkie (np. wieloparowe kable miedziane), muszg by¢ one mocowane. Moco-
wanie mozna wykona¢ np. za pomoca specjalnej zylty podtrzymujacej, ulozonej po catej
trasie kabla miedzy najwyzszym pietrem i piwnicg. Kabel nalezy polaczy¢ z zyla podtrzy-
mujacg co 90 cm, przy czym na jedno pietro powinny przypada¢ minimum trzy punkty
wigzania. Dla duzych ilo$ci kabli lub dla kabli wyjatkowo ciezkich powinna by¢ uzyta obej-
ma lub ostona dla grupy kabli z kazdego pietra. Ze wzgledu na ochrone przeciwpozarowsa
przejscia pomiedzy pigtrami powinny by¢ uszczelnione za pomocy specjalnych uszczel-
niaczy, powloki przeciwpozarowej, pianki, kitu itp.

32.3. Pozostate wymagania instalacyjne

Po rozszyciu kabla w gniezdzie przewody nie moga wystawa¢ wiecej niz 25 mm poza
plaszcz, a pary nie mogg by¢ rozkrecone na dtugosci wiekszej niz 13 mm. Instalujac gniaz-
da, nalezy pamietac o zostawieniu zapasu kabla, ktéry umozliwi ponowne zakoriczenie
kabla. Kabel nalezy przymocowa¢ opaska do modutu.
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Kable doprowadzone do punktéw dystrybucyjnych powinny by¢ logicznie pogrupowa-
ne, aby ufatwic ich zakoriczenie w szafie. Nalezy zapewni¢ odpowiedni zapas kabla, kt6-
ry umozliwi przeprowadzenie prac konserwacyjnych. Przy prowadzeniu kabli na panelu
z wieszakami nalezy zwréci¢ uwage na zapewnienie minimalnego promienia zagiecia.

Punkty dystrybucyjne umozliwiaja krosowanie przebiegéw poziomych do portéw
sprzetu aktywnego lub do przebiegéw pionowych. Kazdy punkt dystrybucyjny powinien
by¢ zlokalizowany tak, aby przebiegi poziome nie przekraczaty 90 metréw. IDF powinny
by¢ podzielone na logiczne sekcje, grupujace potaczenia o podobnej funkcji, obszarze itp.
Tablice z uchwytami na kable powinny by¢ zlokalizowane powyzej i ponizej sekcji kroso-
wan. Boczne wieszaki nalezy mocowac w odstepie 3 do 4 pozycji (U), aby utatwi¢ trzyma-
nie kabli krosowych poza obszarem pola krosowego.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sporzadz wskazéwki dla montera, ktéry bedzie instalowal okablowanie w projektowa-
nej przez Ciebie sieci.
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Funkcje urzadzen
sieciowych

ZAGADNIENIA
= Jaki sprzet jest montowany w szafach dystrybucyjnych?
u Jakie funkcje powinny posiada¢ urzadzenia w warstwach dostepu, dystrybucji i rdzenia?

W punktach dystrybucyjnych gromadzony jest sprzet aktywny, taki jak przetaczniki i routery,
umozliwiajacy przylaczenie do sieci urzadzen oraz przylaczenie sieci do internetu. Urza-
dzenia te montowane s3 w specjalnych szafach dystrybucyjnych lub ramach montazowych
—najczesciej typu RACK o szerokosci 19”. Oprécz tych urzadzen w szafach moze znajdowad
sie réwniez inny sprzet niezbedny do funkcjonowania sieci, taki jak:
e serwery (w obudowie typu RACK),
e moduty pamieci zewnetrznej,
e urzadzenia aktywne zabezpieczajace sie¢, np firewalle, IPS/IDS,
e zasilacze UPS.

Przyktadowe rozmieszczenie urzadzen w szafie pokazano na rysunku 33.1.

Panel wentylatoréw 1 U
Listwa zasilajaca 1 U
Zaslepka1U

Serwer 3 U

| Macierz dyskéw RAID 2 U

| Wieszak do kabli poziomy 1U
Bl | Przefgcznik1U

Panel krosowy 1 U

Router1U
| FirewallTU

Zasilacz UPS 4 U

Rys. 33.1. Przyktadowe rozmieszczenie urzadzen w szafie dystrybucyjnej

W posrednich punktach dystrybucyjnych najczesciej beda umieszczane przetaczniki
obstugujace warstwe dostepu. Przelaczniki obstugujace warstwe dystrybucji i rdzenia naj-
czgdciej bedg umieszczane w gtéwnym punkcie dystrybucyjnym. Przetaczniki obstugujace
warstwe dostepu umozliwiaja podlaczenie urzadzen koricowych do sieci. Z tego powodu
przelgczniki te musza by¢ wyposazone w takie funkcje, jak:




PROJEKTOWANIE I MONTAZ OKABLOWANIA

e Zabezpieczenia portéw — umozliwia przelycznikowi podejmowanie decyzji, ile urzadzen
moze si¢ faczy¢ z przelacznikiem lub jakie konkretne urzadzenia mogg to robi¢. Decyzje te
najczesciej podejmowane s3 na podstawie adresu fizycznego MAC przylaczonego urzadzenia.

e Obstuga sieci VLAN — umozliwiaja oddzielenie spotecznosci uzytkownikéw lub réznych
rodzajéw ruchu, np. dane glosowe mogg by¢ przesylane w osobnej sieci VLAN, dzieki
czemu mozna im zapewnic wieksza szeroko$¢ pasma.

* Obstuga standardu Fast Ethernet/Gigabit Ethernet — Fast Ethernet jest odpowiedni dla
telefonii IP i transmisji danych w wiekszogci sieci, Gigabit Ethernet jest szybszy, ale prze-
laczniki obstugujgce ten standard s3 drozsze (cho¢ réznica w cenie jest coraz mniejsza,
co sklania uzytkownikéw do budowania nowych sieci w standardzie Gigabit Ethernet).

® Zasilanie przez Ethernet (PoE) — funkcja ta powinna by¢ stosowana tylko wtedy, gdy jest
wymagana obstuga telefonéw IP lub bezprzewodowe punkty dostepowe i trudno jest do-
prowadzi¢ zasilanie do zgdanego miejsca.

e Obstugg jakosci ustug (QoS) — umozliwia nadawanie priorytetu okreslonych rodzajom da-
nych, ktére administrator chciatby traktowac w spos6b szczegblny, np. przesylac szybciej
niz inne rodzaje danych.

e Agregacja faczy — funkcja ta pozwala przelgcznikowi na wykorzystywanie jednoczeénie
kilku port6éw jako jednego lacza logicznego o duzej szerokogci pasma. Najczesciej wyko-
rzystywane bedzie do polaczenia z przelacznikiem warstwy dystrybugji.

Przelczniki z warstwy dystrybucji odbierajg dane pochodzace ze wszystkich przelaczni-
kéw z warstwy dostepu i przekazuja te dane do przelacznikéw z warstwy rdzenia. Przelacz-
niki z warstwy dystrybucji powinny zapewniac:

e funkcje routingu miedzy sieciami VLAN (Wymagana jest wicksza wydajnos¢ przetwarzania
oraz funkcjonalnosci warstwy 3);

e stosowanie zaawansowanych zasad zapewniajacych bezpieczeristwo ruchu w sieci — listy
kontroli dostepu (Access Control List, ACL) umozliwiaja przelacznikowi zezwalanie na
okreslony typ ruchu i niezezwalanie na inny oraz decydowanie, ktére urzadzenia sieciowe

- mogg sie komunikowaé w sieci:

e nadmiarowos¢ — zaleca sie, aby wspélpracowaly z wiecej niz jednym zasilaczem energii
elektrycznej, zdolnym do wymiany w ruchu bez koniecznogci wylaczenia urzadzenia oraz
umozliwiaty takie zaprojektowanie infrastruktury, ze w przypadku awarii pojedynczych
elementéw nie nastapi przerwa w dzialaniu sieci:

e agregacje faczy — nowsze przelaczniki pozwalajg korzystac z zagregowanych Raczy nad-
rzednych 10 Gigabit Ethernet prowadzacych do przelacznikéw z warstwy rdzenia oraz
dostepu;

o obstuge jakosci ustug (QoS) — aby zostat utrzymany priorytet danych przychodzacych
z przelacznikéw z warstwy dostepu, w ktérych zaimplementowano mechanizmy QoS.
Przefaczniki z warstwy rdzenia sa odpowiedzialne za obstuge wigkszosci danych prze-

sytanych w komutowanej sieci LAN i powinny zapewni¢ bardzo duza szybkos¢ przesylania

danych. Powinny cechowac sie duza nadmiarowoscig, np. by¢ zaopatrzone w nadmiarowe
zasilacze, ktére mozna wymienia¢ bez przerywania pracy przetacznika, funkcje chlodzenia

z mozliwoscia wymiany wentylatoréw bez koniecznogci wylaczania przelacznika itp. Prze-

taczniki z warstwy rdzenia powinny wspétpracowac ze zagregowanymi potaczeniami 10 Gi-

gabit Ethernet i zapewnia¢ obstuge jakosci ustug (QoS).

SPRAWDZ SWOJE UMIEJETNOSCI

1. Dobierz przetaczniki (liczbe i typ), ktére beda uzywane w projektowanej przez Ciebie
sieci.
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Symbole graficzne
dotyczace lokalnych
sieci komputerowych

ZAGADNIENIA
u Jakie symbole s3 uzywane do reprezentowania elementéw sieci lokalnych?
m W jaki sposéb na rysunkach umieszczaé dodatkowe oznaczenia, np. sposéb prowadzenia kabli?

Sieci komputerowe w dokumentacji przedstawiane s3 za pomocg schematéw, w ktérych
poszczeg6lne urzadzenia zastgpowane s3 za pomocy symboli. Na rysunkach schematycz-
nych przedstawia si¢ zasadnicze elementy bez okre§lania szczegétéw, np. wygladu, wy-
miar6w urzadzet itp. Schemat logiczny okablowania strukturalnego sieci pokazano na ry-
sunku 34.1. Na schemacie tym mozna zobaczy¢ zaleznoéci i potaczenia logiczne pomiedzy
punktami dystrybucyjnymi sieci.

Na schemacie uzyto symboli:
— punkt dystrybucyjny odpowiednio KPD-kondygnacyjny, BPD-budynkowy,

CPD — kampusowy centralny,

— lokalny punkt dystrybucyjny LPD,

— gniazdo telekomunikacyjne TO.

Linia przerywana zaznaczono kable opcjonalne, np. zapewniajace nadmiarowo$¢ sieci.

—

Okablowanie
miedzybudynkowe

Okablowanie
pionowe

Okablowanie
poziome

Rys. 34.1. Schemat logiczny sieci komputerowe]

Monter sieci komputerowej w pracy postuguje si¢ planem instalacji, na ktérym za-
znaczono rozmieszczenie gniazd oraz liczbe i spos6b prowadzenia kabli. W planach sto-
sowane s3 symbole uzywane w rysunku technicznym elektrycznym opisane w normie
PN- 92/E-01200. Symbole graficzne stosowane s3 w schematach. Przyklady symboli i ich
znaczenie podano w tabeli 34.1.
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Gniazdo elektryczne ze stykiem
ochronnym

Tabela 34.1. Przyktady symboli uzywanych w planach instalacji

;

Linia odchodzgca w dét

Gniazdo elektryczne

Linia przychodzgca z dotu

Gniazdo telekomunikacyjne —
symbol ogélny

Korytko kablowe kryte

Linia odchodzgca w gére

Korytko kablowe kryte —

oznaczenie korica

Linia przychodzaca z géry

;
||
e
O

Linia w rurze ochronnej

TP

1

—E 1110126

HC s
P

Pomieszczenie
biurowe nr 12

L ietor2s
-E 11-101-27

11-104-30
11-101-8

!

e e

/

i

ui
~

[
5L

11-10108
11-10107

— 5
i

Rys. 34.2. Fragment planu instalacji okablowania strukturalnego

SPRAWDZ SWOJE UMIEJETNOSCI

1. Uzywajac symboli, wykonaj schemat projektowanej sieci.
2 Na rysunek techniczny budynku nanie§ oznaczenia gniazd, kabli i sposobu ich prowa-
dzenia (skorzystaj z oddzielnej warstwy).

1-101-02 D
11-101-01

=5y,

Oprécz symboli na planach umieszcza sie réwniez dodatkowe opisy, okreslajace np.
oznaczenia gniazd lub liczbe i typ kabla. Przyklad fragmentu planu z naniesionymi ozna-
czeniami pokazano na rysunku 34.2.
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Zasady bezpiecznej
i higienicznej pracy
podczas montazu

ZAGADNIENIA
u Jakie przepisy prawa reguluja kwestie zwigzane z BHP?
u Jakie s3 podstawowe zasady BHP podczas prac montazowych?

Podstawowym aktem prawnym regulujacym w ogélny spos6b sprawy bezpieczenstwa
i higieny pracy jest Kodeks pracy. Do Kodeksu pracy wydano wiele aktéw prawnych wyko-
nawczych, omawiajacych bardziej szczegétowo rézne aspekty bezpieczeristwa, np. bezpie-
czetistwo prac budowlanych, montazowych, bezpieczeristwo obstugi i montazu urzadzen
elektrycznych. Znajomo$¢ zasad i przepisow dotyczacych BHP jest warunkiem dopusz-
czenia pracownika do pracy.

Oprécz szczegbétowych przepisow pracownikéw obowigzuja ogélne zasady BHP Zwia-
zane z pracami montazowymi:

1. Za prawidlowy i bezpieczny przebieg pracy odpowiada kazdy pracownik w zakresie
powierzonych mu zadan.

2. Miejsce pracy nalezy uporzadkowa¢ i oczyscic, usuwajac wszystkie zbedne przedmio-
ty, ktére mogtyby krepowac swobode ruchéw i spowodowa¢ niebezpieczenstwo.

3. Pomieszczenia, w ktérych wykonywane sa prace, powinny by¢ niedostepne dla oséb
niezatrudnionych lub ruch w tych pomieszczeniach powinien by¢ ograniczony do
przypadkéw niezbednych.

4. Materialy potrzebne do pracy powinny by¢ porzadnie ulozone (wskazane jest uktada-
nie materiatéw w kolejnosci montazu).

5. Jezeli miejsce pracy znajduje si¢ w poblizu maszyn w ruchu lub bedacych pod na-
pieciem, wykonywanie pracy jest dopuszczalne tylko wtedy, gdy zostanie odgrodzone
od urzadzen niebezpiecznych przez wstawienie odpowiednich oston. Niezaleznie od
oston nalezy umiesci¢ odpowiednie napisy ostrzegawcze. Wszystkich pracownikéw
i inne osoby nalezy pouczy¢ o niebezpieczenistwie przekraczania wyznaczonego tere-
nu pracy.

6. Na terenie rob6t musza by¢ przykryte lub odgrodzone wszystkie otwory, doly i rowy,
aby zapobiec przypadkowemu wpadnieciu w nie ludzi.

7. Miejsca pracy powinny by¢ odpowiednio o$wietlone, ale tak, aby nie oslepiac pracow-
nikéw.

8. Na kazdym stanowisku powinna by¢ zapewniona mozliwoé¢ korzystania ze sprzetu
zapewniajacego bezpieczng prace.

9. Monter odpowiada za dobre wykonanie montazu powierzonych mu instalacji, za bez-
pieczeristwo wlasne i swoich wspétpracownikéw, za oszczedne zuzycie materialow
oraz za prawidlowe postugiwanie si¢ narzedziami.
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10.
.
12.

13.

14.

15.

W czasie kucia otworéw i bruzd w murach nalezy uzywa¢ okularéw ochronnych, bez
ktérych praca jest wzbroniona.

Podczas pracy nalezy zwracac szczeg6lna uwage na to, aby nie uszkodzi¢ innych insta-
lacji.

Dla umozliwienia doraznej pomocy medycznej w razie wypadku, nalezy w miejscach
widocznych i dostepnych umiescic apteczki.

Przy wykonywaniu prac na wysokosci, narzedzia nalezy przechowywa¢ w specjalnej
torbie narzedziowej. Nalezy uwaza¢, aby w czasie pracy nie wypuszcza¢ narzedzi
z reki, gdyz upadajac, mogg one skaleczy¢ innych pracownikéw. Zaleznie od warun-
kéw i rodzaju miejsca pracy uzywane muszg by¢ drabiny, rusztowania itp.

Na drabinie moze przebywac tylko jedna osoba. Nie wolno wigza¢ ze sobg dwéch krét-
kich drabin w celu uzyskania jednej dtuzszej. W czasie wchodzenia na drabine obie
rece powinny by¢ wolne, aby lepiej sie jej trzymac.

Przed rozpoczeciem pracy przy uzyciu sprzetu i narzedzi o napedzie elektrycznym,
np. wiertarki, nalezy sprawdzi¢, czy dzialajg one prawidtowo.
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| Zasady organizacj
pracy i analizy
" harmonogramow prac

ZAGADNIENIA
m Czym jest éciezka krytyczna i jak sie ja wyznacza?
= Jakie whagciwoséci ma $ciezka krytyczna?

Realizacja projektu, np. okablowania strukturalnego, wymaga zaangazowania materiatéw
oraz okreglonych §rodkéw zaréwno ludzkich, jak i finansowych. Projekt powinien by¢ za-
koticzony w okreslonym czasie. Przez caty okres realizacji projektu podlega on procesowi
zarzadzania, majacemu na celu doprowadzenie go do szczesliwego korica. Istotnym czyn-
nikiem jest zapewnienie odpowiedniego harmonogramu pracy, tak aby kazdy pracownik
zaangazowany w projekt wiedziat, jakie zadanie i kiedy ma wykonac oraz z jaka doktadno-
§cig. Wszystkie zadania prowadzace do realizacji projektu moga by¢ uporzadkowane zgod-
nie z terminami ich wykonania i zilustrowane, np. za pomocg wykresu Gantta lub diagra-
mu nadrzednosci (PDM). Seria potaczonych zadar prowadzacych od poczatku do korica
projektu nazywana jest §ciezka. W kazdym projekcie mozna wyréznic $ciezke krytyczng.
Jest to nieprzerwany ciag zadan o najdtuzszym czasie realizacji. Wszystkie zadania znajdu-
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jace sie na sciezce krytycznej nazywamy zadaniami krytycznymi. Opéznienie ktéregokol-
wiek z nich spowoduje poézniejsze zakoniczenie catego projektu. Przyklad wykresu Gantta
7 5 zadaniami pokazany zostat na rysunku 36.1. Kolorem jagniejszym zaznaczono zadania
krytyczne. Mozna zauwazy¢, ze W zadaniach nieznajdujacych si¢ na éciezce krytycznej
(Zaznaczonych kolorem ciemniejszym) wystepuje zapas czasu — op6znienie ktéregos$
| ztych zadan nie spowoduje opéznienia calego projektu (pod warunkiem, ze opéznienie
| nie bedzie wieksze niz zapas czasu).

| Zadanie 1
P i:;j Zadanie 3

Zadanie 5
i Zadanie 2 l;j
L Zadanie 4
: Zapas czasu
-

Czas realizacji projektu

Rys. 36.1. Przyktad éciezki krytycznej

Wyréznia sig nastepujace wiasciwosci $ciezki krytycznej:
o w projekcie jest co najmniej jedna 4ciezka krytyczna —na og6t tylko jedna;
e pierwsze zadanie $ciezki krytycznej zaczyna sie wraz z poczatkiem projektu;

o kazde kolejne zadanie éciezki krytycznej moze sie zacza¢ dopiero po zakoriczeniu po-
przedniego;

!
|
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e zakoriczenie ostatniego zadania $ciezki krytycznej oznacza zakoticzenie projektu;

o czas trwania $ciezki krytycznej determinuje czas trwania calego projektu; w przypad-
kach, gdy istnieje wiecej niz jedna sciezka krytyczna, wéwczas wszystkie $ciezki krytycz-
ne maja ten sam sumaryczny czas trwania;

o $ciezka krytyczna moze sie zmieni¢ w czasie trwania projektu, jesli czasy wykonania
poszczegélnych zadar beda sig réznily od poczatkowo zaktadanych.

Skrécenie czasu realizacji zadania w niektérych przypadkach jest morzliwe poprzez za- |
angazowanie wiekszych zasobow, np. zwiekszenie liczby pracownikéw. Jezeli w zadaniu ‘
wystepuje szeroki front robdt, a pracochtonnos¢ jakiego$ zadania jest obliczona np. na 10
roboczogodzin, to jeden pracownik bedzie potrzebowal dwa razy wiecej czasu niz dwéch |
pracownikéw. W niektérych pracach lepsze efekty przynosi wspétdziatanie pracownikéw, |
np. zlecenie montazu okablowania dwém pracownikom pozwala na szybsze wykonanie
prac niz w przypadku, gdyby kazdy z nich pracowat oddzielnie. Istniej3 jednak zadania, :
w ktérych z przyczyn technologicznych skrécenie czasu realizacji jest niemozliwe, np.
podczas kopania tunelu zwigkszenie liczby pracownikéw nie powoduje zwigkszenia wy- ; |
dajnosci, poniewaz tylko ograniczona liczba pracownikéw ma dostep do miejsca pracy. |
W kraticowym przypadku moze zaj$c sytuacja, w ktérej zwickszenie zespotu pracownikéw |
spowoduje wydtuzenie czasu realizacji, np. jezeli istnieje konieczno$¢ przeprowadzenia
uzgodnieri dotyczacych wykonywanej pracy pomiedzy pracownikami. Im wigkszy zespét,
tym wiecej czasu trzeba poswigci¢ na komunikacje wewnetrzng.

Zarzadzanie projektem dotyczy réwniez spraw zwigzanych z finansami. Koszty pono-
szone w trakcie realizacji projektu zwiazane moga by¢ z wykorzystaniem zasobéw, np.
ludzkich, sprzetu itp. Stopien wykorzystania budzetu projektu powinien by¢ poréwnywa-
ny z poziomem zaawansowania prac. Najczesciej analizy te sporzadza si¢ po zakonczeniu
pewnego etapu prac, spetnienia okreslonego warunku lub zrealizowania pewnego pro-
duktu czastkowego (tzw. kamienie milowe projektu). W przypadku rozbieznosci nalezy
wprowadzi¢ modyfikacje, aby jak najwczesniej zapobiega¢ przekroczeniu budzetu. |

|
i
i

SPRAWDZ SWOJE UMIEJETNOSCI

1. Zidentyfikuj w swoim projekcie $ciezke krytyczna. Okresl wszystkie zadania krytyczne.
2. Czy w Twoim projekcie wystepuje zapas czasu? Jegli tak, to jaki i w ktérym miejscu?
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Narzedzia do montazu |
okablowania strukturalnego

ZAGADNIENIA
u Jakie narzedzia sa wykorzystywane do montazu okablowania strukturalnego?

u Jak postugiwac sig narzedziami do montazu okablowania strukturalnego?
m Dlaczego nie nalezy zaglada¢ do $wiattowodu?
m Na czym polega i jak wykonac spawanie $wiattowodu?

Instalator okablowania strukturalnego w swojej pracy musi postugiwac sig r6znymi narze-
dziami i urzadzeniami. W zaleznosci od rodzaju nognika moga to by¢ narzedzia do kabli
miedzianych lub $wiattowodowych. Generalnie mozna je podzieli¢ na:

e narzedzia pracy,

e urzadzenia diagnostyczne i pomiarowe.

Narzedzia pracy stuza do wykonywania typowych zadan zwigzanych z montazem dane-
go typu no$nika oraz instalacji pomocniczych, np. koryt kablowych. Do najcze$ciej uzywa-
nych narzedzi do montazu okablowania miedzianego zaliczamy:

o Narzedzie uderzeniowe — urzadzenie (rysunek 37.1) wykorzystywane do ,zaszywania”
kabli sieciowych i telefonicznych w nozach (zhaczach) LSA/KRONE, gniazdkach kom-
puterowych, telefonicznych, panelach krosowych w szafach itp. Narzedzie wyposazone
jest w obcinacz nadmiaru kabla wystajacego poza ztacze oraz haczyki do demontowania
zaszytych kabli. Aby zaszy¢ kabel w ztaczu LSA, nalezy umiescic poszczegélne zyty
w gniazdach (bez $ciagania izolacji), przytozy¢ néz do ZAacza i energicznym ruchem
wcisnaé kabel w zkacze. N6z po dojéciu do kotica zlgcza wyda charakterystyczny dzwiek,
a nadmiar kabla zostanie obciety.

o Narzedzie zaciskowe do wtykéw RJ45 — wiyk RJ-45 z odpowiednio utozonymi zyta-
mi kabla nalezy wsuna¢ w gniazdo narzedzia (rysunek 37.2), a nastepnie zacisng¢

dzwignie.

Rys. 37.1. Narzedzie uderzeniowe do montazu
kabli
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* Narzedzie do zdejmowania izolacji (rysunek 37.3) — pozwala na szybkie i wygodne zdje-
cie izolacji zewnetrznej kabla. Narzedzie zabezpiecza kabel przed zbyt mocnym nacie-
ciem izolacji, co mogtoby spowodowa¢ uszkodzenie przewodu.

Rys. 37.3. Narzedzie do zdejmowania izolacji

Montaz okablowania §wiattowodowego jest znacznie trudniejszy. Nalezy pamieta¢, ze
przy uruchamianiu urzadzen aktywnych mamy do czynienia ze $wiattem o duzej mocy,
zwykle emitowanym przez laser lub diode LED. Typowe dtugosci fali optycznej w trans-
misji danych s3 bliskie podczerwieni i wynosza od 850 nm do 1550 nm — $wiatta tego
nie wida¢, jednak moze ono powaznie uszkodzi¢ oczy (nie warto patrze¢ w nadajnik ani
we widkno $wiattowodu, bo nawet jesli nie uszkodzimy wzroku to i tak nic nie zobaczy-
my). W montazu okablowania §wiattowodowego wykorzystuje sie gotowe, przygotowane
wezesniej kable o okreslonej dtugosci, zakoriczone odpowiednimi koricéwkami (mozna
je zakupi¢ u producentéw lub w wyspecjalizowanych firmach). Wybér typu koricéwki jest
zwykle narzucony poprzez standard, w ktérym wykonane s urzadzenia aktywne. Najcze-
$ciej wykorzystywane s koticéwki:

e SC (rysunek 37.4) — plastikowa obudowa i pewne potaczenie,

Rys. 37.4. Koicéwka kabla SC

e LC (rysunek 37.5) — mniejsze od poprzedniego, do$¢ popularne ze wzgledu na mate
gabaryty i na uzycie go w modutach SFP,

e ST (rysunek 37.6) — metalowe, przypominajace elektryczne zlacze BNC, stosowane cze-
$ciej w sieciach wielomodowych.

Jezeli wykorzystanie gotowego kabla z zamontowanymi koricéwkami jest niemozli-
we, mozna zakupi¢ prefabrykowane tzw. pigtaile — z jednej strony zakoriczone zlaczem,
a z drugiej gotym wiéknem. Pigtail nalezy zespawac z widknami kabla przy pomocy spa-
warki do $§wiattowod6éw (rys. 37.7). Spawanie $wiattowodu polega na zetknieciu dwéch
widkien czotami i nadtopieniu ich tukiem elektrycznym, tak aby zostaty trwale polaczone.
Dobrze wykonany spaw jest praktycznie niewidoczny dla §wiatta. Spawanie wymaga wy-
sokich kwalifikacji pracownikéw i poniesienia duzych nakltadéw na zakup spawarki oraz
urzadzen testujacych. Istnieje mozliwo$¢ wykonania tzw. ,spawéw mechanicznych” - jest
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Rys. 37.5. Koficéwka kabla LC Rys. 37.6. Koficéwka kabla ST

Rys. 37.7. Spawarka do $wiattowodéw

to specjalny mechanizm, ktéry centruje widkna przylegajace do siebie i ewentualne prze-
m wewnatrz. Polaczenia wykonane

rwy i niedoskonatosci kompensuje optycznym zele
taka technika s3 gorszej jakosci niz tradycyjne oraz drozsze, poniewaz mechanizm ,Spa-

wu” pozostaje na kazdym wiéknie w miejscu potaczenia, jednak nie jest konieczny zakup

spawarki.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sporzadz liste narzedzi potrzebnych do wykonania okablowania w Twoim projekcie.
2. Wykonaj zaciskanie wiyku RJ-45. Przetestuj, czy zlacze jest wykonane poprawnie.
3. Wykonaj montaz kabla w patchpanelu. Przetestuj, czy Ztacze jest wykonane poprawnie.
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Metody i zasady
pomiaréw okablowania
strukturalnego

ZAGADNIENIA

® Jakie pomiary okablowania wykonuije sig podczas montazu, a jakie podczas odbioru sieci?
= Jakie obowigzuja normy i standardy dotyczace pomiaréw okablowania sieci?

® Jakie parametry s3 mierzone przed wystawieniem certyfikatu zgodnosci okablowania?

Podczas wykonywania okablowania strukturalnego instalator wykorzystuje urzadzenia
zdolne do sprawdzenia instalacji pod wzgledem zgodnosci montazu i ciagtosci kabli. Do
tego celu mozna wykorzystac prosty tester okablowania, kt6ry pozwala na wykrycie usterek,
takich jak niewlasciwe polaczenia oraz brak przejé¢. Przy odbiorze instalacji okablowania
nalezy wykona¢ bardziej szczegélowe testy, majace na celu sprawdzenie dodatkowych pa-
rametréw okablowania zgodnie z przyjetymi standardami i normami. W sieciach Ethernet
pracujacych z predkoscig do 100 MB/s wykorzystywane do transmisji s3 tylko dwie pary
przewodéw. Dlatego zgodnie z biuletynem TIA/EIA/TSB-67 L.II, wystarczy przeprowadzi¢
pomiar takich parametréw, jak:

Przestuch zblizny (NEXT — Near End Crosstalk) — pomiar przestuchu zbliznego NEXT
polega na pomiarze poziomu sygnatu zaindukowanego w jednej parze przewodéw, od
sygnatu pochodzacego z dowolnej z trzech pozostatych par w kablu czteroparowym. Miarg
parametru NEXT jest réznica mocy sygnatu przesyltanego w parze zaktécajacej i sygnatu
wytworzonego w parze zaklécanej. Im wigksza jest warto§¢ bezwzgledna NEXT, tym lep-
sza jest odpornos¢ na zakiécenia pochodzgce od sygnatéw w innych parach kabla. Wartog¢
parametru NEXT jest silnie zalezna od czestotliwosci. W zwiazku z tym nalezy dokona¢
pomiaru w pasmie czestotliwosci od 1 do 100 MHz.

Tlumienie (Attenuation) — okresla, o ile zmniejszy sie moc sygnatu w danej parze prze-
wodéw po przejéciu przez caly tor kablowy. Parametr ten jest §cigle zalezny od czestotliwo-
$ci i pomiaru dokonuje sie w pasmie od 1 do 100 MHz.

Mapa potaczeri (Wire map) — okresla, w jakiej sekwencji utozone s3 w ztaczu lub gniez-
dzie poszczegélne pary przewodéw. Najczesciej spotykanymi sekwencjami sa EIA-568A
1 EIA-568B. Parametr ten stuzy do wykrycia bledéw instalacyjnych, takich jak:

e zamienione pary (crossed pairs),
e zamienione poszczegdlne przewody (split pairs),
e zamienione przewody w parze (reversed pairs).

Dtugos¢ (Length) — okresla dtugos¢ mierzonego toru transmisyjnego. Dlugo$¢ toru
transmisyjnego na ogot jest wieksza od dtugosci kabla, poniewaz pary sa ze sobg skreco-
ne, a dodatkowo wszystkie pary s3 skrecone wokét wspélnej osi. Rzeczywista dhugos¢ toru
transmisyjnego wyznacza sig poprzez pomiar czasu propagacji impulsu elektrycznego lub
$wietlnego przy znanej predkosci propagacji w danym typie kabla.
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Wartosci dopuszczalne poszczegblnych parametrow wyspecyfikowane s3 W odpowied-
nich normach (np. EN 50173, TIA/ EIA-568A).

Wymagania stawiane okablowaniu dla sieci pracujacych z predkoscia 1 GB/s s znacz-
nie wyzsze. Oprocz standardowych testow, zgodnie z biuletynem TTA/EIA/ TSB-95, nalezy
wykona¢ pomiar parametrow:

o PowerSum NEXT — jest rozwinigciem parametru NEXT, dodatkowo uwzgledniajacym
wzajemne zaklécanie sie par w kablu czteroparowyr. Réznica pomiedzy pomiarem
parametru NEXT i PowerSum NEXT polega na tym, ze podczas pomiaru PowerSum
NEXT mierzony jest poziom sygnaiu indukowanego w danej parze, pochodzacy od sy-
gnatéw wszystkich pozostatych par. Przestuch zblizny mierzony metoda PowerSum ma
znacznie wiekszg warto$¢ niz przestuch mierzony metoda tradycyjna (NEXT) i lepiej
oddaje charakter rzeczywistych przestuch6w wystepujacych w torze transmisyjnym.
PowerSum NEXT jest bardzo istotnym parametrem dla instalacji, w ktérych beda dzia-
taty protokotly transmisyjne wykorzystujace do transmisji wszystkie cztery pary.

o PowerSum ACR (Attenuation to Crosstalk Ratio) — okresla réznice pomiedzy trumieniem
a przestuchem zbliznym NEXT dla danej pary przewodow (odstep sygnalu uzytecznego
od szumu). Im wigksza wartos¢ bezwzgledna parametru ACR, tym lepiej. PowerSum
ACR jest wynikiem obliczen z parametr6w mierzonych, czyli PowerSum NEXT i thu-
mienia.

e FEXT (Far End Crosstalk) — przestuch zdalny -w przeciwienistwie do przestuchu zblizne-
go NEXT mierzony jest na przeciwnym koncu kabla niz sygnal wywotujacy zakt6cenie.
Jest to parametr fatwy do pomiaru, ale trudny do wyspecyfikowania w normach, gdyz
warto$¢ jego jest zalezna od dtugosci (a wiec trumienia) kanatu transmisji. W zwiazku
z tym im krétszy jest odcinek toru transmisyjnego, tym FEXT ma wiekszy wplyw na
jako$¢ transmisji. Jest to parametr mierzony, ale rzadko podawany. Glownie stuzy on
jako sktadowa do otrzymania parametru ELFEXT.

o ELFEXT (Equal Level Far End Crosstalk) — w odréznieniu od FEXT jest niezalezny od
dtugosci badanego toru, gdyz uwzglednia flumienie wnoszone przez tor transmisyjny.
Matematycznie jest to wynik otrzymany z réznicy pomiedzy wartoécig parametru FEXT
i fumienia dla danego toru transmisyjnego.

e PowerSum ELFEXT — parametr uwzglednia, Ze zaklécenia moga pochodzi¢ nie tylko od
jednej, ale od trzech pozostatych par (W kablu czteroparowym). Jest wynikiem obliczen
7 wartoéci parametru ELFEXT dla kazdej pary przewodow w kablu.

o Return Loss — straty odbiciowe — parametr ten okregla stosunek mocy sygnatu wprowa-
dzonego do toru transmisyjnego do mocy sygnatu odbitego, ktéry powstaje na skutek
niedopasowania impedancji toru transmisyjnego. Sygnat ten moze by¢ zrédiem zaké-
ceri dla sygnatu uzytecznego, co jest bardzo istotne W przypadku transmisji W dwoéch
kierunkach w tym samym torze transmisyjnym.

e Propagation Delay Skew — okreéla réznice op6Znienia transmisji pomiedzy najszybsza
i najwolniejszg parg w skretce. Przy duzych predkoéciach transmisji moze powstac
problem ze spéjnoscia sygnatu nadawanego wszystkimi parami skretki na odlegtym
koticu, gdyz odbiornik nie bedzie w stanie zdekodowa¢ poprawnie informacji przycho-
dzacej po wszystkich czterech parach przewodnika. Maksymalna dopuszczalna wartos¢
réznicy opéznien wynosi 45 — 50 ns.

Testowanie okablowania éwiattowodowego polega na sprawdzeniu thumienia okablo-
wania w oknach transmisyjnych. Swiattowody wielomodowe korzystaja z okien transmi-
syjnych dla fal o dtugosci 850 nm 11300 nm, a jednomodowe dla fal o dtugosci 1310 nm
i 1550 nm. Ttumienie nalezy sprawdza¢ w obu oknach transmisyjnych. Dodatkowo
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dlugos¢ kanatu nie moze by¢ wieksza niz podana przez producenta. Jesli w kanale jest
stosowana wieksza liczba zlaczy i/lub spawéw, to maksymalna dtugosc kabla powinna by¢
zmniejszona. Przed przylaczeniem miernika do toru optycznego nalezy przetrzec zlacza
chusteczky nawilzong spirytusem. Testowanie wykonuje sie reflektometrem optycznym
(Optical Time-Domain Reflectometer — OTDR). Umozliwia on pomiar lub certyfikacje $wiat-
lowodéw, przeprowadzanie testéw PASS/FAIL, pomiar odleglosci oraz ttumienia.

Podczas odbioru instalacji okablowania strukturalnego wykonuje sie pomiary wszyst-
kich toré6w komunikacyjnych. Pomiary wykonuje sie w okreslonej kolejnosci: najpierw
okablowanie pionowe, nastepnie okablowanie poziome i na koricu calo$¢ systemu (okablo-
wanie pionowe, poziome lacznie z kablami krosowymi i stacyjnymi).

| SPRAWDZ SWOJE UMIEJETNOSCI

1. Wyszukaj w internecie oferte firmy (wskazanej przez nauczyciela lub dziatajacej w Two-
jej miejscowosci) §wiadczacej ustugi certyfikacji sieci. Na podstawie cennika i liczby
tor6w do przetestowania w Twoim projekcie oszacuj koszt uzyskania certyfikatu dla
okablowania.
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Metody pomiarow
sieci logicznej

ZAGADNIENIA
u Jakie s3 strategie testowania sieci komputerowej?

u_Jak odczyta¢ informacje o wartosci sygnatu i szumu w sieci bezprzewodowej?
u Jak wykona¢ skanowanie pasma radiowego wykorzystywanego przez sieci bezprzewodowe?

Sie¢ komputerowa ze wzgledu na swojg budowe jest obiektem trudnym do testowania.
Z powodu ztozonosci, réznorodnosci struktury sieci LAN, r6znych mediéw transmisyjnych
oraz znacznej liczby producentéw sprzetu w sieciach moze pojawiac sie wiele btedéw. Ich
lokalizacja i usuwanie jest obowiazkiem administratora. W wiekszo$ci przypadkéw nie-
poprawna praca sieci komputerowej nie jest spowodowana fizycznym uszkodzeniem po-
laczen sieciowych, lecz jest wynikiem zaklécent w kanale transmisyjnym lub niewtasciwe;j
konfiguracji. Z tego powodu sie¢ powinna by¢ w sposéb ciagly testowana, a pojawiajace
sie bledy usuwane. Istnieja dwie strategie testowania sieci: testowanie odgérne i oddolne.
Testowanie odgérne (top down) rozpoczyna sig od najwyzszej warstwy sieciowej, po czym
kolejno sa diagnozowane coraz nizsze warstwy sieci. Najpierw sprawdza si¢ poprawnos¢
aplikacji miedzy gléwnymi weztami sieciowymi, nastepnie komunikacje weztéw posred-
niczacych i dopiero na koricu poprawnos¢ poszczegdlnych kanatéw fizycznych sieci tele-
transmisyjnej. Metoda ta jest stosowana gléwnie w sieciach juz dzialajacych. W strategii
testowania oddolnego (bottom up) testowanie rozpoczyna sig od warstwy najnizszej, czy-
li sprawdzania kabli i potaczen fizycznych, a nastepnie przechodzi si¢ do warstw coraz
wyzszych. Testowanie oddolne stosuje si¢ zwykle podczas uruchamiania sieci nowych,
w praktyce uzywa si¢ naprzemiennie obydwéch sposobéw diagnozowania sieci.

W sieciach komputerowych uzywa sie modelu sieci ISO/OSI przyporzadkowuje btedy
do poszczegélnych warstw modelu. Upraszcza to testowanie, poniewaz w kazdej warstwie
wystepuja inne typy btedéw. Pomiary sieci komputerowych mozna podzieli¢ na: pomiary
parametréw fizycznych okablowania (miedzianego lub swiattowodowego), pomiary pasyw-
ne, dokonywane wylgcznie przez obserwacje funkcjonowania sieci, oraz pomiary aktywne,
w ktérych do sieci wprowadza sig specjalne dane testowe.

Do najczesciej stosowanych procedur lokalizujacych uszkodzenia i diagnozujacych sie-
ci komputerowe naleza:

e testowanie okablowania,

o dekodowanie strumienia danych wraz z analiza pakietéw i protokotéw,
e testowanie potaczeri miedzy wybranymi wezlami sieci,

e statystyczna analiza ruchu sieciowego,

e analiza konfiguracji i biezacego stanu sieci.

W przypadku bezprzewodowych sieci komputerowych duze znaczenie ze wzgledu na
szybko$¢ i stabilno$¢ potaczenia ma sita sygnatu radiowego, warto$¢ szumu i stosunek
sygnatu do szumu docierajacego do karty sieciowej.
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Informacje o wartosci mocy sygnatu i szumu mozna odczyta¢ z programu obstuguja-
cego bezprzewodows karte sieciowg. Na przyktad wartoci te mozna odszuka¢ w prawym
dolnym rogu rysunku 39.1.

Narzedzie bezprzewodowej karty sieciowe] Dell WLAN

Rys. 39.1. Okno programu obstugujacego bezprzewodows karte sieciows

T

Rys. 39.2. Wynik skanowania pasma radiowego wykorzystywanego przez sieci wifi
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' Metody pomiarow E
 sieci logicznej

ZAGADNIENIA |
u Jakie s3 strategie testowania sieci komputerowej? 1
= Jak odczytaé informacje o wartosci sygnatu i szumu w sieci bezprzewodowej? ‘;
= Jak wykona¢ skanowanie pasma radiowego wykorzystywanego przez sieci bezprzewodowe? ;1

| Sie¢ komputerowa ze wzgledu na swoja budowe jest obiektem trudnym do testowania. |
Z powodu ztozonosci, rémorodnosci struktury sieci LAN, r6znych mediow transmisyjnych }i
oraz znacznej liczby producent6w sprzetu w sieciach moze pojawiac sig wiele bledéw. Ich |
lokalizacja i usuwanie jest obowiazkiem administratora. W wiekszosci przypadkéw nie- \
poprawna praca sieci komputerowej nie jest spowodowana fizycznym uszkodzeniem po-
laczen sieciowych, lecz jest wynikiem zaklécen w kanale transmisyjnym lub niewlasciwej L
. konfiguracji. Z tego powodu sie¢ powinna by¢ w spos6b ciagly testowana, a pojawiajace |
| sig bledy usuwane. Istnieja dwie strategie testowania sieci: testowanie odgérne i oddolne. {
Testowanie odgérne (top down) r0zpoczyna sie od najwyzszej warstwy sieciowej, po czym 2
kolejno sg diagnozowane coraz nizsze warstwy sieci. Najpierw sprawdza si¢ poprawnosc E
aplikacji miedzy gtownymi weztami sieciowymi, nastepnie komunikacje weztéw posred- i
niczacych i dopiero na koricu poprawnos¢ poszczegblnych kanat6w fizycznych sieci tele- |
transmisyjnej. Metoda ta jest stosowana gléwnie w sieciach juz dzialajacych. W strategii |
testowania oddolnego (bottom up) testowanie rozpoczyna sie od warstwy najnizszej, Czy- 2,
li sprawdzania kabli i polaczen fizycznych, a nastepnie przechodzi sig¢ do warstw coraz 1
wyzszych. Testowanie oddolne stosuje sie zwykle podczas uruchamiania sieci nowych, |
w praktyce uzywa sig naprzemiennie obydwéch sposobow diagnozowania sieci. %i
W sieciach komputerowych uzywa si¢ modelu sieci ISO/OSIL i przyporzadkowuje bledy |
do poszczeg6lnych warstw modelu. Upraszcza to testowanie, poniewaz w kazdej warstwie |
wystepuja inne typy bledéw. Pomiary sieci komputerowych mozna podzieli¢ na: pomiary
parametréw f izycznych okablowania (miedzianego lub éwiattowodowego), pomiary pasyw-
ne, dokonywane wytgcznie przez obserwacje funkcjonowania sieci, oraz pomiary aktywne,

|
w ktérych do sieci wprowadza si¢ specjalne dane testowe. !
|
1
|

Do najczg$ciej stosowanych procedur lokalizujacych uszkodzenia i diagnozujacych sie-

ci komputerowe naleza:

o testowanie okablowania, |

o dekodowanie strumienia danych wraz z analiza pakietéw i protokotéw, ‘(

e testowanie potaczer miedzy wybranymi wezlami sieci, ]

e statystyczna analiza ruchu sieciowego, i
|
|
|
|
i
|
|
|

e analiza konfiguracji i biezacego stanu sieci.

W przypadku bezprzewodowych sieci komputerowych duze znaczenie ze wzgledu na
szybko$¢ i stabilno$¢ polaczenia ma sita sygnatu radiowego, wartoé¢ szumu i stosunek
sygnatu do szumu docierajacego do karty sieciowej.
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Informacje o wartoéci mocy sygnatu i szumu mozna odczytac z programu obstuguja-
cego bezprzewodows karte sieciows. Na przyktad wartoéci te mozna odszuka¢ w prawym
dolnym rogu rysunku 39.1.

Rys. 39.1. Okno programu obstugujacego bezprzewodowa karte sieciowa

D0:18.39.C6:0D 27

Rys. 39.2. Wynik skanowania pasma radiowego wykorzystywanego przez sieci wifi
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Na rys 39.2. pokazano wynik skanowania pasma radiowego wykorzystywanego przez
| sieci bezprzewodowe za pomocg programu inSSIDer. Najlepsza moc sygnatu posiada sie¢
| kpnet, pracujaca na kanale 1. Jej RSSI wskaznik mocy odbieranego sygnatu radiowego
| (Received Signal Strength I ndication) jest najlepszy. Im wartos¢ RSSI jest wyzsza (mniejsza
| warto$¢ ujemna), tym moc sygnatu jest wigksza.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wykonaj skanowanie pasma radiowego wykorzystywanego przez sieci bezprzewodowe
w Twojej szkole. Kt6ra sie¢ dostarcza najsilniejszy sygnal? Czy inne sieci moga zaktécac
sygnat sieci bezprzewodowej w Twojej szkole?
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Rodzaje testéw
| pomiaréw pasywnych

ZAGADNIENIA

® Na czym polegaja pomiary pasywne sieci?

® Jak przy pomocy sniffera przechwycié¢ dane przesytane w sieci?
® W jaki sposéb analizowa¢ dane przechwycone przez sniffer?

- PRZYKLAD 40.1.

Podczas wykonywania testéw pasywnych administrator tylko obserwuje funkcjonowanie
sieci. W wielu sytuacjach jest to wystarczajace do zebrania informacji o sposobie dzialania
sieci. Duzo informacji dotyczacych funkcjonowania sieci, administrator moge uzyskaé, mo-
nitorujgc ruch pakietéw pomiedzy urzadzeniami. Zawartosci nagléwkéw jednostek danych
umozliwiaja doktadng analize ruchu i jego zawartosci. Programy wykorzystywane do tego
celu nazywane sa snifferami. Sniffer to program komputerowy lub urzadzenie, ktérego za-
daniem jest przechwytywanie i analizowanie danych przeptywajacych w sieci. W normal-
nym trybie pracy kazda karta sieciowa odbiera tylko ramki adresowane na jej adres fizyczny
MAC oraz ramki rozgloszeniowe. Sniffer przelacza karte sieciowa w tryb mieszany (pro-
miscuous), w ktérym urzgdzenie odbiera wszystkie ramki z segmentu sieci. Sniffery wyko-
rzystywane s do analizowania ruchu w sieci przez administratoréw, jak i hakeréw. Z tego
powodu podczas pracy w sieci nie wolno bez powodu uruchamia¢ tego typu programéw.
Administrator sieci po wykryciu uruchomionego sniffera na komputerze moze potrakto-
wac uzytkownika jako potencjalnego intruza i odtaczy¢ jego komputer od sieci.

Bardzo popularnym snifferem jest program Wireshark. Dostepny jest w wersji
na platforme Windows, Linux i MacOS X. Program mozna bezptatnie pobra¢ ze strony
http: //www.wireshark.org/download.html. Program pracuje w $rodowisku graficznym,
ale w §rodowisku Windows wymaga zainstalowanej biblioteki WinPcap (najnowsze wersje
dostarczane s razem z biblioteka).

Przechwytywanie danych i analiza nagtéwkéw

Aby przechwyci¢ dane przesytane w sieci i przeanalizowac nagtéwki, nalezy:

1. Uruchomic¢ program Wireshark.

2. Wybrac¢ z paska narzedzi polecenie Capture, a nastepnie Interfaces (rys. 40.1).

3. W oknie wyboru interfejsu (rys. 40.2) wskazac, ktéry interfejs ma by¢ ustawiony
w trybie przechwytywania danych, i klikng¢ przycisk Start.

4. Uruchomi¢ dowolny program generujacy przeptyw danych w sieci, np. polece-
nie ping, albo zaczeka¢ na pojawienie sie ruchu w sieci.
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s the Internet together

m firunk-1.8)

Interface List e Open ' Website
Uive list of the capture imerfaces EE: Open 2 pravicushy captured e @ Vist the project’s website
{eounts incoming packets) “ ;
D Recent y User's Guide
Start @ The Use’s Gaid (local version, # installed)

Choase one o more intesfaces to capare fom, then Start

Sample Captures

A rich assortment of example capture files on the wiki

2 Security
Vork with Wirashark 2s securely 25 possble

% vMware Virtual Ethernet Adapter: \Pevice\NPF_{SBE:

ﬁ% VMware Virtual Ethernet Adapter: \Device \NPF_{E98E
] sun: \Devi F7-DBEF ¥ |

Start  capture with detailad options

. ﬁ Capture Options

: . o : =
@ How to Capture
Step by step to a successhul capture senp

—, Network Media
@ Specific information for capturing on:
Ethernet, VALAN,

ture Intrfac&s

Rys. 40.2. Okno wyboru interfejsu do przechwytywania danych

5. Obserwowad w oknie gléwnym programu przychwytywane dane. Po zebraniu
wymaganej ilosci danych zatrzymac przechwytywanie poleceniem Capture/
Stop. W oknie rozwina¢ gatezie Ethernet II i Internet Protocol Version 4. Na
rysunku 40.3 strzatkami zaznaczone s3 wazne informacje uzyskane z analizy
nagtéwkow:

e adres docelowy MAC — strzatka 1,
e adres zrédtowy MAC — strzatka 2,
e adres zrédtowy IP — strzatka 3,
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e adres docelowy IP — strzatka 4,

e parametr TTL — strzatka 5.
Analiza ta pozwala na ustalenie adreséw fizycznych i logicznych komputeréw bio-
racych udziat w transmisji danych.

& Ethernet II Src: AsustekC 17 idd: 27 1 7535
& bestination: Cisce-vi_c6:0d:25 (00 18:39:¢6:0d:25) <\1
# source: AsustekC_17:dd:75 (00:22:15:17:dd:75) \
Type: IP (0x0800)
£ Internet Protocol version 4, src: 192.168.0.110 (192.168.0.110), Dst: 192.168.0.1 (192.168.0.1)
version: 4
Header length: 20 bytes
@ Differentiated Services Field: 0x00 (DSCP Ox00: Default; ECN: 0x00: Not-ECT {Not ECN-Capable Transport))
Total Length: 60
Identification: Ox3ae2 (15074)
@ Flags: 0x00
Fragment offset: O
Time to live: 128 ‘“5
Protocol: ICMP (1)
# Header checksum: Ox7eif [correct]
Source: 192.168.0.110 (192.168.0. 110}‘\3
pestination: 192.168.0.1 (192.168.0.1)
[Source GeoIP: unknown] \4
[pestination GeoIP: Unknown]

Rys. 40.3. Analiza nagléwkéw przechwyconych danych

PRZYKLAD 40.2.

Analiza danych przesytanych w sieci

Aby przeanalizowac dane przesytane w sieci, nalezy wykonaé nastepujace czynnosci:

1. Uruchomié program Wireshark.

2. Wybra¢ z paska narzedzi polecenie Capture, a nastepnie Interfaces.

3. Wybra¢ interfejs i wiaczyc¢ tryb przechwytywania danych — przycisk Start.

4. Uruchomi¢ dowolny program przesylajacy dane w sieci, np. nawigza¢ polacze-
nie z serwerem FTP.

5. Obserwowac w oknie gléwnym programu przychwytywane dane. Po zebraniu wy-
maganej ilodci danych zatrzyma¢ przechwytywanie poleceniem Capture/Stop.

6. Odszuka¢ w oknie dowolny fragment transmisji zwigzanej z nawiazywaniem
potaczenia FTP. Na rysunku 40.4 pakiety o numerach 10 i 11 zwigzane s3 z za-
pytaniem odpowiedzig protokotu ARP. W pakiecie 12 rozpoczyna sie proces
nawigzywania sesji miedzy klientem a serwerem FTP (jest to jeden z pakietéw
zwigzanych z transmisja) — mozna klikna¢ ten pakiet lub inny nalezacy do tej
samej sesji.
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6C.EDIB-4344.A762-319B9907FOBC} [Wireshark 180 (SVH Rev.

rsion:

Header length: 20 bytes

pifferentiated services Field: 0x00 (pscP 0x00: pefault; ECN: 0x00: Not-ECT {(Not ECN-Capable Transport))
“Total Length: 52

Identification: Ox28d7 (10455)

Flags: Ox02 (pon't Fragment)

rragment offset: O

Time to live: 128

protocol: TCP (6)

Header checksum: 0x502b [correct]

source: 192.168.0.10 (192.168.0.10)
pestination: 192.168.0.103 (192.168.0.103)
[Source GeoIP: Unknown]

00 26 b9 1d c6 Oc 00 00

00 34 28 d7 40 00 80 06 50 2b cO a8 00 Oa cO a8

00 67 55 74 00 15 83 41 1e 99 00 00 00 00 80 02 =
20 00 d6 ba 00 00 02 04 04 ec 01 03 03 00 01 0F  ....... +eeveees
04 02 e

Rys. 40.4. Wyszukiwanie pakietow zwiazanych z polaczeniem FTP

7. Z paska polecert wybra¢ Analyze/ Follow TCP Stream. W nowym oknie zostang
zebrane dane z calego strumienia danych, a nastepnie wyswietlone w postaci

tekstowej (rys. 40.5).

Follow TCP Stream

SER anonymous

21 please specify the password.
Ass tajnehaslo

30 Login successful.

Entire conversation {110

Rys. 40.5. Przesytane dane wy$wietlone w postaci tekstowej

Uwaga
Jezeli dane byty wysytane bez stosowania szyfrowania, to zostang wy§wietlone f3cz-
nie z nazwami uzytkownikéw i hastami, jak na rysunku 40.5.
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SPRAWDZ SWOJE UMIEJETNOSCI

1. Przechwy¢ i przeanalizuj przebieg transmisji danych zwigzanych z uzyskiwaniem adre-
su za pomocg protokotu DHCP. W transmisji zlokalizuj:
e adres MAC i IP klienta przed i po uzyskaniu adresu,
e komunikaty: DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK.

Uwaga
Sniffer nalezy uruchomic¢ na serwerze DHCP lub pobra¢ dane dla klienta w maszynie
witrualne;.
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Rodzaje testow
i pomiaréw aktywnych

ZAGADNIENIA

® Jak przeprowadza¢ pomiary aktywne w sieci?

m Jak zmierzy¢ jako$¢ ustug sieciowych?

B Kto ustanawia standardy dotyczace jakosci ustug sieciowych?
® Jakie parametry stuza do oceny jakosci ustug sieciowych?

® Jak wykorzystac programy ping i traceroute do pomiaréw sieci?

Podczas wykonywania testéw aktywnych administrator wprowadza do sieci dodatkowe
dane, ktére utatwiaja wykonywanie pomiaréw lub diagnozowanie sieci. Testy te moga by¢
wykonywane podczas normalnej eksploatacji sieci. Umozliwiaja uzyskanie wiedzy o sta-
nie sieci, jak réwniez o zjawiskach w niej zachodzacych. Metody aktywne uwzgledniaja
podczas pomiaréw obcigZenie sieci ruchem generowanym przez aplikacje uzytkownikéw,
jak i sama sie¢ (np. protokoty routingu, DHCP, DNS).

Pomiary aktywne pozwalaja na okreslenie jakosci ustug sieciowych (Quality of Servi-
ce — QoS). QoS okresla poziom gwarantowanych wartosci parametréw sieciowych w celu
osiggniecia satysfakcji uzytkownika. Uzytkownicy w rézny sposéb oceniajg jakos¢ ustug
poprzez takie parametry, jak:

e przepustowos¢ sieci,

e opéZnienie przesylania danych,

| e réznice opéznienia poszczeg6lnych pakietéw,
e straty pakietéw danych.

W celu zapewnienia poréwnywalnosci wynikéw, pomiary aktywne wykonywane s3 na
podstawie metryki zdefiniowanej przez organizacje standaryzacyjne, np. ITU-T lub IETF.
Przykladowo organizacja IETF zdefiniowata metryki:

e Dostepnos¢ ustugi — mozliwos¢ przekazu pakietéw miedzy danym zrédtem a urzadze-
niem docelowym. Urzadzenie docelowe uznawane jest za dostepne, jesli pakiet dotrze
w okreslonym czasie.

¢ OpéZnienie w jednym kierunku OWD (One Way Delay) — czas przekazu pakietu miedzy
dwoma punktami w sieci. OWD jest mierzone jako czas od momentu, w ktérym zrédto
wystato pierwszy bit pakietu, do momentu, w ktérym urzadzenie docelowe odebrato
ostatni bit pakietu. Wielko$¢ pakietu pomiarowego ma wplyw na opéznienie i musi by¢
zdefiniowana przed pomiarem. Warto$¢ metryki podawana jest w postaci parametréw

| statystycznych prébki:

e minimalne opéznienie OWD (One Way Delay Minimum) — najmniejsza warto$¢ op6z-

nienia w prébce,
e $rednie opéznienie OWD (Mean One Way Delay) — $rednia warto$¢ opéznienia
w prébce,

—
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e percentyl opéznienia OWD (One Way Delay Percentile) — x-ty percentyl opéznienia

danej prébki,

¢ mediana opéznienia OWD (One Way Delay Median) — warto$¢ mediany danej prébki.
® Zmienno$¢ opéznienia przekazu pakietéw IPDV (IP Packet Delay Variation) — réznica

pomiedzy warto$cia OWD dla dwéch pakietéw w mierzonej prébce pakietéw (zwykle

przyjmuje sie réznicg opéznienia sasiednich pakietéw).

e Opéznienie pakietéw w petli RTD (Round Trip Delay) — op6znienie przekazu pakietu
mierzone na drodze Zrédto —> przeznaczenie —> zrédlo. Warto§¢ mierzona jako czas
od wystania pierwszego bitu pakietu do odebrania ostatniego bitu pakietu przez Zrédto.

e Straty pakietéw OWL (One Way Loss) — w przypadku poprawnego odebrania pakietu
przyjmuje warto$¢ 0, w przeciwnym wypadku — 1.

e Poziom strat pakietéw IPLR (IP Packet Loss Ratio) — stosunek liczby pakietéw straconych
do liczby pakietéw wystanych w danym okresie pomiarowym.

Podstawowym narzedziem do wykonywania testéw aktywnych w sieciach opartych na
protokole IP jest program ping. Ping pozwala na sprawdzenie, czy istnieje polaczenie po-
miedzy dwoma punktami w sieci. Umozliwia on zmierzenie liczby zgubionych pakietéw
oraz op6znieri w ich transmisji. Program korzysta z protokotu ICMP, wysyta pakiety ICMP
Echo Request i odbiera ICMP Echo Reply. Aby wykonac test przy uzyciu polecenia ping,
nalezy w wierszu polecenia wpisa¢ polecenie ping i adres IP lub nazwe domenowa kom-
putera, ktéry ma zostac osiggniety. Odpowiedz ,Sie¢ docelowa jest nieosiggalna” oznacza,
ze nie istnieje trasa prowadzaca do miejsca docelowego. Odpowiedz ,Uptynat limit czasu
zadania” oznacza, ze w domyslnym czasie 1 sekundy nie nadeszta odpowiedz na polecenie
ping. Informacje o dodatkowych opcjach programu mozna uzyska¢ poprzez wywotanie
pomocy do programu (w systemie Windows ping /?). Przyktadowe opcje programu ping:
e n liczba — okresla liczbe pakietéw testowych do wystania. Warto$cia domy$lng dla Win-

dows jest 4, dla Linuksa pakiety s3 wysytane do odwolania,

e | rozmiar — okregla rozmiar pakietu testowego (domyslnie 32 bajty),

e t—wysylanie ciggle pakietéw testowych (dotyczy systemu Windows).

Na rysunku 41.1 pokazano wynik dziatania programu ping. Pierwsze polecenie testuje
polaczenie z brama. Wystano 5 pakietéw testowych o standardowym rozmiarze. Wszystkie
zostaly dostarczone w czasie ponizej 1 milisekundy. Drugie polecenie testuje polaczenie
z serwerem w sieci. Zastosowano pakiet o rozmiarze 64 bajtéw. Réwniez wszystkie pakiety
zostaly dostarczone, ale czas przesytu byt dtuzszy. Parametr TTL oznacza czas zycia pakie-
tu i pozwala na okreslenie liczby routeréw na trasie.

Do badania trasy, po ktérej przesylane sg pakiety, i mierzenia czasu pomiedzy poszcze-
g6lnymi routerami mozna wykorzysta¢ program traceroute (w systemie Windows tracert).
Dzialanie traceroute opiera sie o protokole ICMP. Wysylane sg pakiety z polem TTL (Time
To Live) ustawionym na kolejne wartodci, zaczynajac od 1. Wartos¢ ta jest zmniejszana
przez kazdy router na trasie. Jezeli pole TTL osiagnie wartos¢ 0, to pakiet jest odrzucany,
a router wysyla informacje zwrotng do komputera Zrédtowego. W ten sposéb komputer
zrédtowy uzyskuje kolejne adresy IP routeréw na trasie. Na poczatku wysylany jest pakiet
z polem TTL ustawionym na 1, co pozwala na ustalenie adresu IP pierwszego routera na
trasie. Nastepnie wysytany jest pakiet z polem TTL 2. Pierwszy router zmniejszy te wartos¢
do 11 przekaze do drugiego routera na trasie. Drugi router zmniejszy TTL do 0 i odrzuci
pakiet, wysylajac komunikat do komputera Zrédtowego. Testowanie koriczy sie po osig-
gnieciu miejsca docelowego lub przekroczeniu dopuszczalnej liczby routeréw (standar-
dowo 30). Na rysunku 41.2. pokazano wyniki dziatania programu tracert. W pierwszym
poleceniu testowano trase do bramy; trasa skladata sie tylko z 1 routera. Trasa do serwera
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\Usersskp>ping —n 5 192.168.08.1

bajtami danych:
bajtdéw=32 czas<1
bajtow=32 czas{l
bajtéw=32 czas{l
192.168 bajtéw=32 czas<1
192.168.8 bajtéw=32 czas<{l ms TTL=64

Btatystyka badania ping dla 192 .168.8.1:

| Pakiety: Wyslane = 5. Odebrane = 5. Utracone = a
i (Bx stratyd.

kBzacunkowy czas bladzenia pakietdw w millisekundach:

Minimum = @ ms, Maksimum = @ ms. Czas éredni = 8@ ms
le:\Usersi\kpdping -1 64 wuw.up.pl

danie wwu.wp.pl [212.77.1688.1811 = 64 hajtami
Z z 212.77.190.101: bajtdu=64 czas=35ms T
% = 212.77.100.181: bajtéw=64 czas=32ms
z 212.77.190.161: hajtow=64 czas=33ms
z 212.77.100.161: bajtéw=64 czas=32ms TTL=245

Statystyka badania ping dla 212.77.1868.181:

| Pakiety: Wyslane = 4. Odebprane = 4, Utracone = @

| (Bx straty).

Bzacunkowy czas bhladzenia pakietduw w millisekundach:
Minimum = 32 ms, Maksimum = 35 ms. Czas $redni = 33 ms

:\Users\kp>

C:\Users\kp>tracert 192.168.8.1

6ledzenie trasy do 192.168.0.1 =z maksymalna liczba 38 przes
1i <1 ms <1 ms <1 ms 192.168.8.1

ledzenie zakoficzone.

:\Users\kp>tracert wuu . wp.pl

ledzenie trasy do wuu . wp.pl [212.77.160.1611
maksymalna Iiczba 38 przeskokéw:

i {1 ms <1 ms {1 ms 192.168.8.1

pm— "

2 14 ms 7 ms 15 ns 10.36.08.1

3 7 ns ? ms 8 ms 172.17.177.1

4 28 ns 19 ms 19 ms 172.17.28.14

5 32 ms 33 ms 33 ms 195.149.232.118 :
6 34 ms 33 ms 33 ms Ptr4.rtr—int—2.adm.up—sa.pl
? 34 ms 33 ms 33 me  www.wp.pl [212.77.100.1611

51ledzenie zakoiczone.

kp>

Rys. 41.2. Wynik dziatania programu tracert

w internecie byta dtuzsza i sktadata si¢ z siedmiu routeréw (ich adresy lub nazwy znajduja
sie po prawej stronie rysunku). Na podstawie pomiaru administrator moze okregli¢ facza,
w ktérych wystepuje najwigksze op6Znienie.

Na dziatanie polecenia ping moze miec wplyw zapora sieciowa skonfigurowana na tes-
towanym komputerze. Wiele zapor standardowo blokuje wysylanie odpowiedzi na zadanie
echa wysytane przez program ping.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sprawdz mozliwos¢ komunikacji z brama internetowg w szkole, komputerem kolegi

iz serwerem DNS.
2. Sprawdz adresy komputeréw na trasie do dowolnego serwera w internecie. Na ktérym

laczu wystepuja najwieksze opéZnienia?

.
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Cenniki materiatéw
do montazu okablowania
strukturalnego

ZAGADNIENIA

m W jakim celu stworzono systemy okablowania strukturalnego?

= Z jakich elementéw skfadaja sig systemy okablowania strukturalnego?
m Jak dobra¢ system okablowania strukturalnego?

Wykonanie instalacji okablowania strukturalnego wymaga poniesienia nakladéw finanso-
wych. Wysoko$é¢ tych nakladéw powinna by¢ oszacowana przed przystapieniem do reali-
zacji zadania, tak aby zamawiajacy miat §wiadomos¢ koniecznych do poniesienia kosztéw.
Po zakoriczeniu inwestycji nalezy sporzadzi¢ doktadny kosztorys powykonawczy, aby roz-
liczy¢ z zamawiajacym poniesione naktady.

Podstawa do sporzadzania kosztorysu powykonawczego jest dokumentacja budowy,
ktéra obejmuje:

o dokumentacje techniczng wykonywanych robét,

o ksigzke obmiaru robét i potwierdzone przez zamawiajacego zapisy w dzienniku budo-
wy (dzienniku montazu),

e protokoty koniecznodci, np. zakupu dodatkowych materiatéw, wprowadzenia zmian
w projekcie,

e normy nakladéw rzeczowych,

e ceny czynnikéw produkcji — koszty robocizny, materiatéw, sprzetu oraz dodatkowe
koszty zakupu, koszty posrednie i zysk, w wysoko$ciach wynegocjowanych miedzy za-
mawiajacym i wykonawca,

e obowigzujace zasady obliczania podatku VAT.

Przy obliczaniu kosztéw materialéw nalezy uwzglednic¢ koszty materiatéw bezposred-
nich, np. kable, ztacza, jak i posrednich, np. listwy montazowe, kotki mocujace itp. Wielu
producentéw oferuje systemy instalacji okablowania (rys. 42.1) zawierajace rézne elemen-
ty umozliwiajgce wykonanie instalacji (rys. 42.2).

Systemy te skladaja si¢ z kanatéw kablowych oraz zestawu typowych gniazd i elemen-
téw taczacych, np. lacznikéw, naroznikéw itp.

Ceny jednostkowe tych materialéw mozna znaleZ¢ w cennikach materiatéw dostgpnych
na stronach internetowych producentéw lub dystrybutoréw. Fragment cennika producen-
ta systemu okablowania pokazany jest na rysunku 42.3. Fragment cennika producenta
kabli pokazano na rysunku 42.4.

Przy ustalaniu kosztorysu okablowania nalezy wzia¢ réwniez pod uwage koszt zwia-
zany z przeprowadzeniem odbioru instalacji. Aby sie¢ mogta uzyska¢ odpowiedni certy-
fikat potwierdzajacy zgodnoé¢ wykonania z przyjetymi normami i standardami, nalezy
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wykona¢ pomiary kazdego toru transmisyjnego. Pomiar wykonuje uprawniony pracow-
nik za pomoca urzadzenia diagnostycznego. Poniewaz koszt takiego urzadzenia jest bar- a
dzo wysoki, mozna zleci¢ wykonanie tej ustugi firmie zewnetrznej lub wypozyczyc tester. f
Ustugi tego typu $wiadczy wiele firm.

~ Sktadniki systemu

Produkty . i
« SZAFY DYSTRYBUCUYINE
SZFY WOLNOSTOJACE
- Szeroki wybor glebokosci (600, 800
1000 mm), szerokosci (600, 800).
od 24 do47U

= SZAFKI WISZACE

- Glebokosci 400, 580 i 600 mm,

.od 6 do 21U, state i odchylane

- Rama montazowa VDI do zastosowania
w szafach o podwyzszonym IP (Atlantic, Marina)

« PANELE KROSOWE

- Dostarczane niewyposazone
lub wyposazone w gniazda (1-24)

- Dostepne opcje ze zintegrowanym
panelem porzadkujacym

« MIEDZIANE | SWIATEOWODOWE
KABLE TRANSMISYJNE | KROSOWE

« STREFOWY PUNKT KONSOLIDACYJNY

- Przy pomocy od 1 do 12 gniazd RJ 45 /@
rozprowadza sygnaty niskopradowe 5

- Konsoliduje potaczenia, zapewniajac Z i‘%
elastycznos¢ instalacji oraz jej tatwa _——
rozbudowe

= PUNKTY DOSTEPOWE WI-FI
| GNIAZDA R) 45
- Beznarzedziowy szybki montaz
- Wykoriczenie w estetyce Mosaic
- Instalacja podtynkowa lub natynkowa

Kable wychodzace do gniazd R 45
lub pozostawienie wolnych linii

- GNIAZDA OPTYCZNE PROGRAMU MOSAIC
-2 moduty

- Do potaczenia 2 widkien

- Standarty ST/SC/LC

s Ooem - -
WE@ Spinka do przew: . ,

0109 52 . . |
Uchwyt Mosaic . |
0104 72 Jmoduy |
Przegroda =
dzielaca

0107 89 ;
_Kat. paski regulowany

Rys. 42.2. Elementy systemu okablowania strukturalnego




Numer
referencyjny

Rys. 42.3. Fragment cennika producenta systemu okablowania

mm zikm
UTP 4x2%0,5 PVC 1 710
UTP dual 4x2x0,5 PVC 3421
FTP 4x2x0,5 PVC 2 572
S-FTP 4x2x0,5 PVC 4 354
UTP 4x2x0,5 LSOH 1971
UTP dual 4x2%0,5 LS0H 3942
FTP 4x2x0,5 LSOH 2 043
S-FTP 4x2x0,5 LSOH 5392
ed
mm Zifkm
UTP 4x2x0,5 PYVC 1 886
UTP dual 4x2x0,5 PVC 3 766
FTP 4x2x0,5 PVC 2 835
UTP 4x2x0,5 LSOH 2 166
UTP dual 4x2x0,5 LSOH 4 330
FTP 4x2x%0,5 LSOH 3 2456
| Kategoria 6
mim zikm
‘ STP 4%2x0,5 PVC 4 199
! S-5TP 4x2%0,5 PVC 5 241
STP 4x2x0,5 LSOH 4 807
| S-STP 4x2x0,5 LSOH 6010

Rys. 42.4. Fragment cennika kabli miedzianych

! SPRAWDZ SWOJE UMIEJETNOSCI

1. Wyszukaj w internecie oferte firmy (wskazanej przez nauczyciela lub dziatajacej w Two-
| jej miejscowosci) produkujacej lub bedacej dystrybutorem systeméw okablowania
\ ' strukturalnego. Dobierz z jej oferty elementy potrzebne do wykonania okablowania
‘ Twojej sieci. Oblicz koszt instalacji.




